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~ CONTRALORIA DEPARTAMENTAL DEL META

POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

1. INTRODUCCION

Para la Contraloria Deparfamental del Meta, en adelante CDM, la informacién es un activo
que &s de vital importancia para el desarrollo de fas actividades diarias que redlizan cada
uno de los servidores publicos, siendo las tecnologias de la informacién, herramientas que
han facilitado el desarrolio de los procesos v cumplimiento de los objetivos.

La CDM reconociendo [a impertancia de proteger la informacién de una amplia variedad
de amenazas, establece una polifica de seguridad v privacidad de la informacién acorde
a la Mision y Vision de la entidad, proporcionando un marco de referencia para la
implementacion del Modelo de Seguridad v Privacidad de la Informacién.

Conscientes de los riesgos que podrian enfrentar los activos de informacién de la enfidad
(personal, informacion, recursos de T, entre ofros.) aplica la gestidén de riesgos con el
objetivo de prevenirtos o disminuir su impacto y a través de la presente politica, garantizala
gestion y administracion de la informacion de forma segura, en busca de la satisfaccién de
las necesidades y requerimientos de seguridad de la Enfidad.

1

2. OBIJETIVO

2.1. OBJETIVO GENERAL

Establecer lineamientos relacionados con la seguridad de la informacion abordando
temdticas especificas, como complemento a lo definido en la “Politica General de
Seguridad de la Informacion de la Entidad” con el fin de preservar la confidencialidad,
infegridad y disponibilidad de los activos de la CDM.

2.2. OBJETIVOS ESPECIFICOS

- Cumplir con los principics de seguridad y privacidad de la informacién CID.

- Garantizar la gestion de riesgos e incidentes de seguridad y privacidad de la
informacién.

- Documentar v aplicar los controles v procedimienios necesarios para salvaguardar
la integridad, confidencialidad y disponibilidad de los activos de informacion.

- Fijar laos responsabilidades y autoridades de seguridad y privacidad de o
informacién.

- Establecer, implementar, mantener y mejorar continuamente el Modelo de
Seguridad y Privacidad de la Informacion alineado con el Sistema de Gestidn de
Seguridad de la Informacidn.

- Forialecer la cultura de seguridad vy privacidad de la informacién en [a CDM

3. ALCANCE

£l presente manual de politicas, aplica a todos los funcionarios, confrafistas, terceros vy
partes interesadas de la entidad que en el gjercicio de sus funciones utilicen informacidn y
servicios Tl de la CDM.
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4, DEFINICIONES

Activo de informacién’; Se refiere ¢ cualquier informacién o elemento relacionadeo con el
fratamiento de la misma (sistemas, soportes, edificios, personas) que tienen un valor para la
enfidad.

Activo critico: Se refiere a instalaciones, sistemas y equipos los cuales, si son desfruidos, o es
degradado su funcionamiento o por cualquier ofro motive no se encuentran disponibles,
afectardn el cumplimiento de los objetivos estratégicos de la COM.

Administracion de Riesgos: Proceso de identificacion, control, minimizacién o eliminacion,
a un costo aceptable, de los riesgos de seguridad gue podrian afectar g informacidn o
impactar de manera considerable la operacién. Diche proceso es ciclico vy debe llevarse o
cabo en forma periddica.

Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafics a un
sistema o a la entidad.

Autenticidad: Criterio gue busca asegurar la validez de la informacién en tiempo, forma y
distribucién. Garantizado el origen de la informacién, en donde se valida el emisor para
evitar suplantacion de identidades.

Alta Direccién: Persona o grupo de personas que dirigen y controlan al mds alto nivel una
entidad [Contralor, secretaria general y sub-confralorias).

Centro de cableado: El centro de cableado es el lugar donde se ubican los recursos de
comunicacién de tecnolegias de informacién, come (Switch, patch, panel, UPS, Router,
Cableado de voz y de datos).

Cifrado: Método que permite aumentar la seguridad de un menécje o de un archivo
mediante ia codificacion del contenido, de manera que sélo pueda leerlo la persona que
cuente con la clave de descifrado adecuada.

Control: Son todas aquellas medidas, politicas, procedimientos, practicas v estructuras
organizativas concebidas para mantener 10s riesgos de segurdad de la informacién por
debdjo del nivel de riesgo asumido.

Confidencialidad: Propiedad de la informacién que la hace no disponible ¢ que no sea
divulgada a individuos, enfidades o procesos no autorizados.

Cédigo malicioso: ks un cédigo informatico que crea brechas de seguridad para dafiar un
sistema informdtico.

1

hitps://minciencias.gov.co/sites/defauli/fles/ckeditor_files/D103M01%20Manual%B20Pol%C3%ADcas
%208eguridad%20y%20Privacidad%20infermaci%C3%B3n%20V00.pdf
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Custodio: Encargado de administrar y hacer efectivos los coniroles de seguridad que el
propietario de la informaciéon haya definido, tales como coplos de seguridad, asignacion
de privilegios de acceso, modificacion y borrado.

Dato personal: Cualqguier informacién vinculada o que pueda asociarse a una o Q varias
personas naturales.

Dato semiprivado: Es semiprivado el dato que no tiene naturdleza intima, reservada, ni
plblicay cuyo conocimiento o divulgacion puede interesar no solo a su Titular sino a cierto
sector o grupo de personas o a la sociedad en general.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan laintimidad del Titular
O Ccuyo uso indebido puede generar su discriminacion ¢ que promuevd intereses de
cualquier tipo, asl como los datos relativos a la salud, a la vida sexual, v los daios
biométricos.

Datacenter: Se denomina también Centro de Procesamiento de Datos (CPD) a aguella
ubicacién o espacio donde se concenfran los recursos necesarios (Tl) para el
procesamiento de la informacién de la CDM.

Disponibilidad: Propiedad de la informacién donde se garantiza que los usuarios autorizados
tengan acceso a la informacidén v a los recursos relacionados con la misma, toda vez gue
lo requieran.

Dispositivos méviles: Equipo celular Smariphone, equipos portdtiles, tablets, o cualquiera
cuyo concepto principal sea la movilidad, el cual permite almacenamiento limitado,
acceso a intfemet y cuenta con capacidad de procesamiento.

Evento: Es el suceso identificado en un sistema, servicio o estado de la red que indica una
posible brecha en la politica de seguridad de la informacion o fallo de las salvaguardas, o
una situacion anterior desconocida que podria ser relevante para la seguridad.

Evento de seguridad de la informacidn: Presencia identificada de una condicion de un
sistema, servicio o red, que indica una posible violacién de la politica de seguridad de la
informacién o falla de salvaguardas, o una situacién desconocida previomenie que puede
ser pertinente a la seguridad.

Hacktivismo: Término gue combina dos conceptos, hacker y activismo, ambos se unen en
la busqueda de un cambio social a través del hackeo de sistemas informicticos

Incidente de Seguridad: Evento o sefie de eventos de seguridad de la informacion no
deseada o inesperada, gue tienen probabilidad significativa comprometer las operaciones
del negocio y amenazar la seguridad de la informacion.

Informacién: Se refiefe o toda comunicacion o representacién de conocimiento como
datos, en cualguier forma, con inciusién de formas textuales, numéricas, grdficas,
cartograficas, narrativas o audiovisuales, y en cualquier medio, ya sea magnético, en
papel, en panialias de computadoras, audiovisual u otro.

Pdgina 7 de 35




CONTRALORIA DEPARTAMENTAL DEL META

POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Integridad: Propiedad de la informacién que busca salvaguardar la exactitud y totalidad
de la informacién y los métodos de procesamiento.

Impacto: Resultado de un incidente de seguridad de la informacion.

Mesa de Servicios: Constituye el Unico punto de contacto con los usuarios finales para
registrar, comunicar, alender y andlizar todas las llamadas, incidentes reportados,
requerimientos de servicio y solicitudes de informacidn. Es a través de la gestion proactiva
de la Mesa de Servicios que la Oficina de sistemas, recolecta las necesidades que tienen
las dependencias en cuanto a los recursos tecnoldgicos.

No repudio: El emisor no puede negar que envid porque el destinatario tiene pruebas del
envio. Bl receptor recibe una prueba infalsificable del origen del envio, lo cual evita que el
emisor pueda negar tal envio.

Partes interesadas: Persona u organizacion que puede afectar o ser afectada o percibirse
a si misma como afectada por una decisién o actividad.

Privacidad de la informaciéon: Derecho que fienen todos los fitulares de la informacién en
relacion con la informacion que involucre datos personales vy la informacion clasificada que
esfos hayan enfregado o esté en poder de la entidad en el marco de las funciones que a
ella e compete realizar.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacion.

Sistema de Gestibn de Seguridad de la Informacidén: Es el conjunto de manuales,
procedimientos, confroles y técnicas utilizadas para controlar y saivaguardar todos |os
activos que se manejan dentro de una entidad.

Sistema de Informacién: Se refiere a un conjunto de aplicaciones o conjunto independiente
de recursos de informacidn organizados para la  recopilacidn, procesamiento,
mantenimiento, fransmisién y difusion de informacion segin determinados procedimientos,
tanto automatizados comoe manuales.
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5. MARCO LEGALZ

La presente politica se fundamenta sobre los lineamienios legales definides por las leyes
colombianas y demds organismos internacionaies, faculfados para dicha regulacion:

Constitucién Politica de Colombia. Articulo 15.

Ley 44 de 1993; Por la cual se modifica y adiciona la Ley 23 de 1982 y se modifica i Ley 29
de 1944 y Decision Andina 351 de 2015 (Derechos de autor).

Ley 527 de 1999: Por la cudl se define y reglamenia el acceso y use de los mensgjes de
datos, del comercio electronico vy de las firmas digitales y se establecen las enfidades de
certificacion y se dictan ofras disposiciones.

Ley 594 de 2000: Por medio de |la cual se expide la Ley General de Archivos.
Ley 850 de 2003: Por medio de la cudl se reglamentan las veedurias ciudadanas

Ley 1221 del 2008: Por la cual se establecen normas para promover y regular el Teletrabajo
y se dictan ofras disposiciones.

Ley 12464 de 2008: Por la cual se dictan las disposiciones generales del Habeas data vy se
regula el manejo de la informacién contenida en bases de datos personales, en  especial
la financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se
dictan otras disposiciones.

Ley 1273 de 2009: Por medio de la cuadl se modifica el Codigo Penal, se crea un nuevo bign
juridico tutelado - denominado "de la proteccién de la informacidn y de los datos™ y se
preservan integraimente los sistfemas que utilicen las tecnolegias de la informacién vy las
comunicaciones, enire ofras disposicicnes. -

Ley 1341 de 2009: Por la cual se definen principios y conceptos sobre la sociedad de la
informacién y la organizaciéon de las tecnologias de la informacion y las comunicaciones —
TIC, se crea la agencia Nacional de espectro y se dictan otfras disposicionas.

Ley 1437 de 2011: Por la cudl se expide el cddigo de procedimiento administrativo v de lo
contencioso administrativo. :

Ley 1474 de 2011: Por la cual se dictan normas orientadas a forialecer los mecanismos de
prevencion, investigacion y sancién de actos de corupcién y la efectividad del control de
la gestién publica.

Ley 1581 de 2012: Por la cudi se dictan disposiciones generales para la proteccion de datos
personales.

2

https://minciencias.gov.co/sites/defauit/files/ckeditor_files/D103M01%20Manual%20Poi%C3%ADCas
%205eguridad%20y%20Privacidad%2Cinformaci%C3%B3n%20v00.pdf
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Ley 1712 de 2014: Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso ala Informacion Poblica Nacional y se dictan otras disposiciones.

ley 1915 de 2018: Por la cual se modifica la Ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos conexos.

Ley 1952 de 2019: Por medio de la cual se expide el cddigo general discipiinario

Ley 1581 de 2012: Por la cual se dictan disposiciones generales para ia proteccion de datos
personales.

Decreto 2609 de 2012: Por el cual se regiamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan ofras disposiciones en
materia de Gestidén Documental para todas las Enfidades del Estado.

Decreto 0884 del 2012: Por el cudl se reglamenta parcialmente la Ley 1221 del 2008.
Decreto 1377 de 2013: Por el cual se reglamenta parcialmente [a Ley 1581 de 2012,

Decreto 886 de 2014: Por el cual se reglamenta el Registro Nacional de Bases de Datos.

Decreto 103 de 2015: Por medio de! cual se reglamenia parcialmente la Ley 1712 de 2014 y
se dictan otras disposiciones.

Decreto 1074 de 2015: Por medio del cual se expide el Decreto Reglamentario del Sector
Comercio, Industria y Turismo. Reglamenta parcialmente |a Ley 1581 de 2012 e imparten
instrucciones sobre el Registro Nacional de Bases de Dafos. Articulos 25 y 26.

Decreto 1078 de 2015: Por medio del cual se expide el Decreto Unico Reglameniario del
Sector de Tecnologias de la Infermacién vy las Comunicaciones.

CONPES 3701 de 2011. Lineamientos de Politica para Ciberseguridad vy Ciberdefensa.

CONPES 3854 de 2014. Politica Nacional de Seguridad digital.
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6. ROLES Y RESPONSABILIDADES

6.1.Directivos

La Alia Direccidon es responsable de garantizar que la seguridad y privacidad de la
informacion se comunique y apropie adecuadamente en la entidad, asi como, integrarla
en la cultura organizacional. Deben propender a que los servidores pUblicos y contratistas
bajo su responsabilidad conozcan, enfiendan y atiendan las politicas contenidas en el
presente documento. Asi mismo, deben aplicar controles o medidas que garanticen el
cumplimiento de las politicas de seguridad informdatica dentro de los procesos del Sistema
Integrado de Gesticn que lideren.

6.2. Funcionarios/contratistas/terceros:

Los funcionarios, contratistas, terceros y partes interesadas de la entidad tfienen la
responsabilidad de implementar y mantener la seguridad v privacidad de la informacion
de la Entidad. Para ello, deben conocer y cumplir las politicas de seguridad vy privacidad
de la informacioén, reportar las infracciones o incumplimientos que identifique, apoyar a
ofros servidores en el cumplimiento de las politicas indicadas en este documento.

6.3. Area de sistemas / Gestion TIC:

El darea de Sistemas, se encarga de formular v mantener actudlizadas las polificos de
seguridad informdtica para toda la entfidad, debe revisar, aprobar v mantener el
cumplimiento de las politicas, normas y procedimientos de seguridad informdtica.
Adicionalmente, debe promover la seguridad y privacidad de lg informacion en la CDM.

7. POLITICAS

La CDM en aras de proteger, preservar y administrar la confidencidlidad, integridad,
disponibilidad y no repudio de la informacién de la Entidad, ha definido un manual de
politica de seguridad y privacidad de la informacién que permita gestionar de manera
integral los riesgos de seguridad Informdtica, a través de la implementacion de coniroles
fisicos vy digitales. Los cuales deberdn ser cumplidos por todos los funcionarios, contratistas,
terceros, usuarios y visitantes. Los lineamientos de seguridad estén clasificados en diferentes
temdticas, teniendo en cuenta el contexto interno y externc de la entidad:

La CDM ha definido para tal fin, los siguientes objetivos:

- Establecer las politicas, procedimientos e instructivos en materia de seguridad de ia
informacion.

- Implementar, gesticnar y mejorar de forma confinua, el Sistema de Gestion de
Seguridad de la Informacién.

- Minimizar el riesgo de vulnerabilidad en la seguridad de la informacién en la
ejecucién de los procesos misionales de la entidad.

- Cumplir con los principios (Disponibilidad, Integridad y Confidencialidad) de
seguridad de la informacién.
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/.

Proteger los activos de informacion.
Fortalecer la cultura de seguridad de la informacién en los servidores pUblicos,
colaboradores y terceros, que hacen parte de la CDM.

- Verificar de manera periddica el cumplimiento de las politicas de seguridad de la

informacion.

Propender para que todos los servidores publicos, contratistas y terceros cumplan
con las politicas, lineamientos, y buenas prdcticas de seguridad de la informacién
establecidas en la presente politica.

Apovyar la innovacidn tecnoldgica.

Mantener la confianza de los servidores pUblicos, colaboradores y terceros.

1.SEGURIDAD DE LOS RECURSCS HUMANOS

El Grea de Gestion TIC, debe documentar los lineamientos de seguridad que contribuya a
reducir los posibles riesgos que el ser humano pueda cometer involuntariamente o
voluntariamente; gue incluye el usc adecuado de instalacicnes y recursos tecnoldgicos
para la seguridad de la informacion.

7.1.1. Talento Humano

Talento Humano debe:

Cefinir procesos de vinculacion de personal, dependiendo de la normatividad
definida por la enfidad.

- Definir procedimientos para la verficacion de antecedentes para la contratacion

Establecer y firmar acuerdos de confidencialidad y reserva de la informacidn, gque
deberdn adjuntarse a la hoja de vida del funcionario. :

Informar ¢t personal nuevo gue se vincule o conirate en la Entidad la existencia de
la normatividad en cuanto a Seguridad y Salud en el Trabajo e implementar el
compromiso de confidencialidad de la informacién vy la responsabilidad en materia
de seguridad al momento del ingreso a la Entidad; mienfras que la oficina asesora

- de planeacién informard acerca del presente manuai.

Notificar de manera oficial a la oficina de Gestidn TIC v demds dreas de la entidad,
sobre novedades en g confratacidn  para  adelantar  procesos  de
asignacion/bloguec de wusuario, inventario vy activacidn/desactivacion  de
aplicaciones y servicios a usar.

Sclicitar la devolucidn de carmet que lo acredita como funcionario de la CDM.

- 7.1.2. Gestion TIC

Gestidn TIC debe:

Definir las directrices y los lineamientos para la conexidon alos actives de Informacion,
de forma segura y confiable.
Verificar la asignacién de privilegios a usuarios.

- Andlizar y sugerir medidas a serimplementadas para que el control de acceso ¢ los

activos de informacidn y servicios de la eEntidad, asi como verificar su cumplimiento
y su efectividad. .
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- Verificar el cumplimiento de las pautas establecidas, relacionadas con control de
accesos, registro de usuarios, administracidn de privilegios, administracién de claves,
vlilizacidon de servicios de red, uso controlado de utilitarios del sistema, registro de
evenfos, verificacidén de que se gjecuten los procesos de auditoria.

- Apoyar alos usuaros sobre el use apropiado de claves y de equipos de trabdjo.

- Verificar el cumplimiento de los procedimientos de revision de registros de audiforia.

- Redlizar permanentemente campanias de seguridad de la informacion, dirigidas a
todos los usuarios o clientes de los recursos TIC,

- Fomentar el cambio culturar para evitar que las personas redlicen descargas de
archivos de Infernet como de software espiaq, los froyanos y los atacantes extermnos
etc., y que accedan a sitios desconocidos o de bgja confianza, entre ofros

- Generar copia de seguridad de buzdn de correo electronice, sile fue asignado.

- Llainformacién de la cuenta de comreo electrénico, que deba ser asignada ¢ ofro
funcionario, se redlizard en modo de consulta, Unicamente.

- Generar copia de seguridad de la informacion del eguipo.

7.1.3. Funcionarios
Cada funcionario de la entidad debe:

- Idenfificar toda la informacién que comresponda a su Grea de responsabilidad
cualqguiera gue sea su forma y medio de conservacion.

- Clasificar todos los datos de su propiedad de acuerdo con el grado de crificidad de
éstos y mantener un registro actualizado de la informacién més sensible.

- Autorizar el acceso sobre sus activos de informacion a colaboradores, contrafistas o
terceros de ia Entidad, de acuerdo con sus respectivas funciones.

- Aprobar y solicitar la asignacion de privilegios sobre la informacién a los diferentes
usuarios, ya sea en situaciones rutinarias como excepcionales.

- Informar al jefe inmediato vy a la oficina de Gestién TIC, mediante los canadles
dispuesto para tal fin, sobre novedades e incidentes de seguridad de a informacion
gue se maieriglicen, fcmando de ser posible, evidencia de lo acontecido.

- Generar mensualmente, copia de seguridad de la informacién procesada, dentro
de los recursos informdaticos dispuestos para tal fin "Unidad 7",

- Alfinalizar la vinculacidn contractual, sebe realizar enfrega de toda la informacion
generada y procesada tras el desarrollo de las actividades, e informar ia ubicacion
de dichos documentos.

- Redlizar devolucidn de los activos asignados a su nombre

- De presentarse incumplimiento de la politica de seguridad y privacidad de la
informacién, se deberd aplicar los procedimienios establecidos por la entidad para
el caso, dispuestos en la normatividad de la CDM.

7.1.4. Secretaria General

La Secretaria General debe:

- Gestionar capacitaciones permanentes a los usuarios o clientes intermos en materia
de seguridad de la informacion y difundir las posibles amenazas y riesgos que

afectan los recursos TIC de ia Enfidad.
- Apoyar actividades de divulgacion de las politicas definidas
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- Apoyar en el aprovisicnamiento de recursos necesarios para el desarrollo e
implementacién de politicas definidas por el drea de Gestidn TIC.

7.2.GESTION DE ACTIVOS DE INFORMACION

Toda informacion sea fisica o digital generada, almacenada o fransformada por los
funcienarios, contratistas ¢ proveedores de la entfidad, utilizando los recursos dispuestos por
la enfidad para tal fin 0 en desempefic de sus labores o servicio contratado, son activos de
informacion propiedad de la CDM,

Todas las dreas y dependencias de la enfidad deben contar con un inventario de activos
y deben estar asighados a cada funcionario que haga uso condinuo de él,

La oficina de sistemas, es la encargada de configurar y asegurar los activos informaticos,
permitiendo garantizar los principios de confidencialidad, integridad y disponibilidad de la
informacion.

Los funcionarios, no deben redlizar instalacién de sofiware sin autorizacion de la oficina de
sistemas, los equipos informdaticos deben asegurar que las funciones administrativas del
equipo estén restringidas.

Los funcionarios publicos, confratistas o terceros, con actives asignados a su nombre deben
reclizar la enfrega formal de estos, al finalizar su relacién contractual con la entidad.

No se autoriza a funcionarios, contrafistas o terceros, abrir, acceder o modificar 1os activos
informaticos de la entidad. Cualquier novedad, incidente o solicitud deberd notificarse a la
oficina de sistemas mediante los canales habilitados para elio.

Cada drea deberd definir y clasificar, los activos de informacidn dentro del formato de
tabla de retencién documentatl, determinando los controles requeridos para su proteccion.
Asi mismo, deberdn informar a la oficina de sistemas de dicha clasificacién para tener en
cuenta ala hora de redlizar el fratamiento informacian.

Los funcionarios, contratistas o ferceros deben desarrollar sus procesos bajo los criterios
definidos para la clasificacion de la informacién, incluyendo TRD, e inventario de activos.

Cada propietario del active de Informacién, debe velar por el cumplimiento de su
clasificacion de acuerdo con lo establecido en lineamientos para la administracién de los
archivos y activos de Informacién

Para el intercambio de informacién, se debe tener en cuenta su clasificacion para su
debidda proteccién en términos de confidencialidad.

La oficina de sistemas, debe definir un procedimiento para el uso, proteccion y prevencidn
de medios removibles. ’

La oficina de sistemas, debe proveer a los usuarios de la CDM los métodos de cifrado de la

informacidn, asf como administrar ef software o herramienta utilizada para tal fin, y generar
la guia de uso para el usuario.
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Toedo medio removible debe ser escaneado mediante las soluciones de seguridad, que se
han establecido en la entidad.

Es responsabiiidad de cada Servidor Piblico, confratista o fercero, tomar las medidas
necesarias pard la protecciéon de la informacidon contenida en medios removibles, para
evitar acceso fisico y logico no autorizade, dafios, pérdida de informacién ¢ extravio del
mismo.

La oficina de sistemnas, debe generar y aplicar lineamientos para la disposicidén segura de
los dispositivos que aimacenen informacidon de la entidad, ya sea cuando son dados de
baja o asighados o un nuevo usuario, gue incluya borrado o destruccion de datos segura
con el fin de la informacidn contenida en estos medios no se pueda recuperar.

7.2.1. Manejo de medios removibles

Bl uso de medios de almacenamiento removibles tales como CD, DVD, memorias USB, discos
durcs externos, entre otros, en la infraestructura tecnoldgica de la Eniidad, se autoriza para
aguellos funcionarios que lo requieran de acuerdo con el cumplimiento de sus funciones.

Los funcionarios de las oiras dependencias, deben asegurar fisica y idgicamente los
dispositivos con el fin de no poner en riesgo la disponibilidad, integridad, y confidencialidad
de la informacién, salvaguardando los medios de dafo fisico.

Toda memoria o dispositivo extraible sin excepcion, que se conecte a uno de los equipos
de la enfidad, se debe andlizar con el antivirus en busca de software maiicioso para evitar
una posible infeccién v posterior pérdida de informacién.

Bl drea de Gestion TIC, es la encargada de administrar y documentar los procedimientos de
medios informdaticos removibles, como cintas. discos, caseies, entre otros.

Se debe definir & implementar, mecanismos de cifrado y proteccion de los medios
removibles gue almacén informacién de la entidad, asi como capacitar a los funcionarios
en su usc adecuado.

7.2.2. Uso de internet

El internet es un recurso vailicso para el desempefio de las labores de todos los funcionarios
de la entidad, por lo tanto, desde el drea de Gestion TIC, se proporcioha y controla el
servicio de internet, con el fin de mejorar el rendimiento v eficiencia en las actividades que
se realizan, encaminadas al cumplimiento de la misién vy la visidn instifucional.

A continuacidn, se definen lineamientos para su uso adecuado.

El uso de esta herramienta debe hacerse de manera responsable, ética, no abusiva, sin
afectar la productividad de la Entidad, sin atentar contra las leyes vigentes y sin poner en
riesgo la confidencialidad, integridad y disponibilidad de la plataforma tecnoiégico.

No estd permitido desde la red interng, el acceso a pdginas con contenido que atente

conira la mord, la &tica, los lineamientos de seguridad v la normatividad vigenie.
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El servicio de internet esté destinado a fines laborales, haciendo buen uso de este, por lo
cual no se permite el ingreso a pdginas gue no sean periinentes para el cumplimiento del
cargo poco fiables, descargas de juegos, musica, videos, aplicaciones, programas y
demas que afecte ia gestidn de la red.

Si de alguna manera se ve afectado el ancho de banda, la velocidad y perudicada la red
por virus, serd necesario el regisiro de sitios visitados por los funcionarios, donde ellos serdn
avisados de tal situacion, para su posterior tratamiento e investigacién a que diere lugar.

El drea de Gestion TIC, no es responsable por el contenide de datos ni por el frédfico que en
elia circule, laresponsabilidad recae directamente sobre el usuario que los genere o solicite.

El Grea de Gestidn TIC podrd restringir el acceso a sitios nocivos y servicios que no sean de
utilidad para la Entidad y que demeriten la calidad y agiidad de la red.

i el acceso a un sifio web, aplicacién en la nube, programa informatico o soffware, es
restringido o nulo, el funcionario afectado informa a Gestidn TIC, quien se encargara de
realizar las respectivas corecciones y habilitar el sitio web.

Por razones de seguridad, asi como para evitar el dafio por virus informdticos queda
absolutamente prohibida la instalacion de cualquier programa obtenido en la Internet,
incluyendo los gratuitos y de evaluacion (freeware) v los de comunicacion de mensgjeria
instanténea (skype, google taik, facebook, eic.).

Para reductr el riesgo de infeccidn por virus, todos los usuarios deben abstenerse de abrir o
enviar archivos extrafios posiblemente dafiinos o adjuntos en correos, evitar abrir coreos de
remitentes desconocidos. En caso de recibir clguna informacién sospechosa notificaria
inmediatamente al drea de Gestidn TIC para su atencidn, prevencién y/o comeccion.

Se prohibe rotundamente reclizar actividades hacktivismo desde los equipos de la entidad
o dispositivos elecirdnicos que hagan uso de la red de telecomunicaciones de la entidad.

Estard fimitado el acceso a periales de: Juegos, pornografia, drogas, terrorismo,
segregacion racial, hacking, malware, software gratuito o ilegal y/o cualquier otra pagina
que vaya en contra de las leyes vigentes.

Estard limitado el acceso a redes sociales en general.

Se restringird el acceso a portales de nube e infercambio de mformouon masiva
(exceptuando a la nube corporativa o institucional).

El grupo/oficina de TIC podrd verificar los logs o registros de navegacién cuando asf se
solicite o se requiera para las investigaciones o requerimientos que puedan generarse.

- 7.2.3. Unidades de disco de cardcter compartido

Queda prohibido compartir carpetas desde el equipo asignade al funcionario, en casc de
verse la necesidad, la solicitud la rediiza el jefe de la dependencia al &rea de Gestion TIC.
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La enfidad cuenta con carpetas compartidas desde el servidor, las cuales deben conservar
archivos Gnicamente laborales, es decir, los funcionarios de la CDM, se deben abstener de
colgar en ellas musica, videos, presentaciones gue no sean estrictamente necesarios para
las actividades laborales.

Se creard una carpeta publica para compartirinformacién con cualguier funcionario de la
enfidad, es decir que tendrd libre navegacion, edicién, modificacidn y eliminacién de la
informacion alli contenida, la informacién que se suba a esta carpeta es responsabilidad
del funcionario, buscando con este ineamiento que se disminuya el uso de memorias usb
0 dispositivos removibles,

Para cada dependencia, se creard una carpeta, en la cual sdlo podrdan ingresar los
funcionarios adscritos a esta drea, tendrén permisos de tectura y edicién, la eliminacién no
serd posible.

Cada tres meses, se hard una revisidon y/o posible vaciado del contenido en las carpetas
de red, con el fin de no saturar el disco duro del servidor y generar lentitud en la red.

Es deber del funcionario, clasificar la informacion en las carpetas compartidas, con el fin de
indicar al profesional de Gestidn TIC, qué archivos y carpetas no se deben eliminar a razén
de gque aun es utiizable la informacion contenida en ella.

El administrador del sistema, tendrd derecho de acceder y examinar los archives de los
usuarios en los casos de que exista cualquier sospecha de violacién a cualguiera de las
presentes polificas, infeccién de virus o de la existencia de materiales nocivos para la CDM,
con la previa auterizacion del jefe inmediato v fo del Contralor.

En el momento en qué el drea de Gestion TIC expide paz y salvo al funcionario que se refira
de manera definitiva de |la entidad, dard inicio o la respectiva desactivacion de todas las
aplicaciones (spark, sysman, directorio activo, etc.), y eliminacion de las carpetas del
funcionario en la red previo backup de la informacion.

7.2.4. Uso pagina web, infranet y redes sociales

La informacidn que se publique o divulgue por cualquier medio de Internet, de cualguier
funcionario, contratista ¢ colaborador de la CDM, gue sea creade o nombre personal en
redes sociales como: instagram, x, facebocok, youtube, etc, se considera fuera del alcance
del 8GSI vy por lo tanto su confiabilidad, integridad y disponikilidad v los dafos y perjuicios
que pueda llegar a causar serdn de completa responsabilidad de la persona que las haya
generado.

Toda informacién distribuida en las redes sociales que sea originada por la entidad, debe
ser autorizada por el Asesor (a) de Planeacion, para ser socializadas y con un vocabulario
institucional. '

No se debe utilizar el nombre de [a entidad en las redes sociales para difamar o afectar la

imagen y reputacion de los seguideres cuando responden comentarios en contfra de la
filosofia de la institucion,
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La publicacion de documentos en la pagina Web e Intranet, deben ser manejados por el
Grea de Gestion TIC, conforme alf procedimiento 600.01.69 de divulgacion y publicacion.

Cada dependencia, podra elegir libremente los contenidos de la informacidn que se desee
incorporar en la pagina Web, pero deberd contar con el visto bueno del Contralor o el
Asesor de Comunicaciones, a fin de verificar la veracidad e integridad de la informacion a
publicar y de esta manera evitar que se exponga la buena imagen de la entidad.

Para la publicacion de los documentos en Intranet, Pagina Web o SECOP se debe crear la
incidencia en GLPly el drea de Gestidn TIC, fendrd dos dias hdbiles para hacer la respectiva
publicacion, excepto los actos contractuales, las cuales deben publicarse el mismo dia de
recibido.

El funcionario gque incumpla lo establecido en estas politicas, serd objeto de las
correspondientes sanciones disciplinarias.

7.2.5. Uso del correo electrénico

El correo elecirénico es una herramienta que agiliza los trdmites, cuida el medio ambiente
al eliminar la papeleria utilizada para fines de distribucion, conocimiento y asegura su
confidencialidad, integridad vy disponibilidad, permifiendo clmacenar los testigos de
recibido y lectura, asegurando que las personas de interés estén informadas a un minimo
costo.

Desde el area de Gestion TIC, se proporciona a los lideres de proceso, cuentas de correo
electronico institucionales, con el fin de consolidar la imagen institucionat v el sentido de
pertenencia. Para lo cual, debe dérsele un uso racional, responsable, ético v acorde con
las funciones desempenadas.

Los buzones de correo asignados a los funcionarios, contratistas o terceros pertenecen a la
CDM, por lo tanto, su contenido también es propiedad de I Entidad.

El usuario con cuenta de correc asignada, debe cambiar periddicamente la contrasena,
la cual debe tener como minimo seis caracteres alfanuméricos.

Es responsabilidad del funcionarie, el usc y manejo de la cuenta de correo y asi como la
privacidad de la contrasefa.

Las solicitudes de informacidn de fa dependencia, deben redlizarse Unica y exclusivamente
desde la cuenta del correo institucional, no estd permitido readlizar envio de informacién
institucional desde cuentas de comreo personales.

La cuenta de correo institucional solo podrd ser utilizar para fines laborales, por tanto, el
envio de comeo masivo (entiéndase por correo masivo todo aguel gue sea gjeno a la
Enfidad, tales como cadenas, publicidad y propaganda comercial, politica, social,
etcétera) o que afecte la sensibilidad o reputacidén de las personas v quede entredicho el
buen nombre de la enfidad, queda prohibido y se hard la respectiva investigacién a qu
diera lugar, ‘
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En caso de requerir el envio de correos masivos, archivos de mdsica vy videos es necesaria
ta autorizacion del profesional del drea de Gestion TIC.

La oficina/grupo de tecnologia podrd verificar el contenido de los buzenes de los correos
telefénicos en Jos cases que se requiera acudir a informacion para conlinuar con la
prestacion del servicio o para investigaciones especificas. .

7.3.SEGURIDAD FISICA Y DEL ENTORNO
7.3.1. Equipo de vigilancia y seguridad

La CDM adoptard medidas para el confrol de acceso fisico a las instalaciones y Greas
seguras con el fin de mitigar los riesgos asociadaos a la afectacién de la confidencialidad,
disponibilidad e integridad de [a informacidn.

Para ello, la COM ha establecido convenio con empresas de vigilancia y seguridad para la
prevencion de intfrusiones no autorizadas a las instalaciones mediante tele-vigilancia  7%24.

Dentro de la oficina de Gestidn TIC, se cuenta con dos {2) profesionales Ingenieros de
sisternas encargados de mantener, gestionar y monitorizar las operaciones e infraestructura
Tl de la entidad.

Ambos elementos, estdn dispuestos para prevenir y atender posibles incidentes de
seguridad que atenten contra los sistemas informdaticos vy los activos de la enfidad.

La COM, definird dreas seguras y los controles de acceso fisico comrespondientes poro I
proteccion de la informacién que alll se resguarda.

Tedas las personas, que ingresen a las instalaciones de la entidad, deben cumplir con los
lineamientos establecidos para el control de acceso fisico sin excepcion.

7.3.2. Perimétro de seguridad fisica

La CDM ha definido en su espacio fisico, dreas que contiene informacién y servicios que
procesan informacion como seguras vfilizando perimetros modulares para controlar el
acceso de personal no autorizado, sefalizéndolos visiblemente.

Todas las dreas destinadas af procesamiento o almacenamienio de informacién sensible,
asi como aguellas en las que se encuentren los equipos y demds infraestructura de soporte
alos sistemas de informacidn y comunicaciones, se consideran drea de accesos resiringidos
¥y seguros. En consecuencia, deben contar con medidas de control de aeceso fisico en el
perimetro tales que puedan ser auditadas, asi como con procedimientos de seguridad
operacionales que permitan proteger la informacion, el software v el hardware de dafios
infencionales o accidentales.

Se debe tener acceso controlado y restringido al cuarto de comunicacionas principales y

servidores, garanfizande un ambiente segure y protegido por lo menos con: confroles de
acceso y segurdad fisica, deteccidn de incendio y sistemas de extincidn de
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conflagraciones, controles de humedad y temperatura., bajo resgo de inundacion,
sistemas eléctricos regulados y respaldados por fuentes de potencia ininterrumpida (UPS).

En las instalaciones del cuarto de comunicaciones, no esté permitido:

- Fumar

- Introducir dlimentos o bebidas

- El porte de armas de fuego, corto punzantes o similares.

- Mover, desconectar y/o coneciar equipo de computo sin autorizacion.

- Modificar la configuracion del equipo o intentarlo sin auforizacién.

- Alterar software instalado en los equipos sin autorizacion.

- Alterar o dafiar las eliquetas de identificacion de los sistemas de informacién o sus
conexiones fisicas ’

- Extraer informacidén de los equipos en dispositivos externos.

- Abuso y/o mal uso de los sistemas de informacion.

- Toda persona debe hacer uso Unicamente de [os equipos v accesorios que les sean
asignados y para los fines que se les autorice.

Toda informacién instifucional en formato digital, debe ser mantenida en servidores
aprobadoes por el area de Gestion en TIC. No se permite el alojariiento de informacion
institucional en servidores externos sin respectiva aprobacién escrita del Comité Institucional
de Gestion y Desempeno v/o el Contralor Departamental del Meta.

Los equipos importantes de comunicaciones deben ser alimenfados por sistemas de
potencia eléctrica regulados y estar protegidos por UPS. Bl drea de Gestidn de TIC, debe
asegurar que la infraestructura a red de datos de drea local, esté cubierta por planes de
manfenimiento y soporie adecuados, tanto para hardware como pdra software.,

Las estacicnes de trabagjo deben estar correctamente aseguradas y operadas por personal
de la entidad, el cual debe estar capacitado acerca del contenido de esta politica y de
tas responsabilidades personales en el uso y administracién de la informacion institucional.

Los medios que alojan copias de seguridad deben ser conservados de forma comrecta de
acuerdo alas politicas y estdndares que para tal efecto, establezca el Comité Institucionat
de Geslidén y Desempefio.

Las dependencias tienen la responsabilidad de adoptar y cumplir las normas definidas para
la creacidn y el manejo de copias de seguridad, el drea de Gestion TIC elaborard vy
mantendrd las normas, controles y registros de acceso o dicha area.

Los funcionarios, contratistas y terceros de la entidad, asi como los visitantes, deben portar
su idenfificacién y/o escarapela de manera visible durante el fiempo que permanezcan
dentro de ias instalaciones de la organizacion.

En caso de refiro o desvinculacion laboral del funcionario, contratistas y/o tercero, éste

debe hacer devolucion de la respectiva escarapela asignada en desarrollo de sus
funciones, previa liquidaciéon de sus prestaciones sociales y demds obligaciones.
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7.3.3. Segurfdod de oficinas, recintos e instalaciones

Durante las horas en las que no se laborg, Ia enfidad ha contratade el servicio de vigilancia,
proceso gue se lleva a cabo mediante detectores de movimiento y monitoreo del sistema
de camaras instaladas en los diferentes lugares especiiicos de la contraloria, el sistema
cuenta con linea de comunicacién directa con el servicio de vigilancia en caso de que se
presente alguna anomalia.

Todos los recursos fisicos inherentes @ los sistemas de informacién como las instalaciones,
equipos, cableado, expedientes, medios de aimacenamiento, etc. deben estar protegides.

Los recurses TIC utilizados para el procesamiento de la informacion, deben ser ubicados en
sifios estratégicos con mecanismos de seguridad que permita confrolar el acceso solo a las
personas auterizadas e incluir en la proteccidn de [os mismos, los traslados por motivos de
mantenimiento u otros escenarios.

7.3.4. Profeccién contra amenazaos externas y ambientales

L.a entidad a través del Sistema de Gestion de Seguridad y Salud en el Trabajo SGSST,
anualimente y segin su plan de frabagjo. hace inspecciones locativas para identificar
amenazas fisicas y nafurales a las gque podria estar expuesta la enfidad, asi mismo, cuenia
con el Plan de Preparacion, Prevencidn y Atencidn y Respuesta anfe Emergencias.

De iguat forma, la entidad confrata anualmente pdlizas de aseguramiento confra todo
riesgo para funcionarios, instalaciones, riesgos a terceros, bienes v personal en caso de
accidentes laborales y afectaciones ambientales producidas por agua, fuege v/o
explosives.

7.4.POLITICAS DE CONTROL DE ACCESO

La oficina de sistemas, debe establecer las medidas de control de acceso a foda ia
informacién propiedad de la Entidad, sinimportar el medio en el que se almacene, procese,
utilice, transmitq, lo cual incluye, pero no limita o recursos de fisicos y digitales; ambientes
publicos, privados, propiocs, de terceros o en nube; redes, sistemas operativos, aplicaciones,
sistemas de informacién; servicios de T, enire otros.

Los controles de acceso deben ser idéneos vy robustos, con el fin de impedir el accesc no
autorizado a los aciivos de informacién de la Enfidad. Estos deben ser conocidos por todos
los funcionarios, colaboradores v terceras partes que cuentan con privilegios de acceso a
la informacién de la Enfidad y deben controlar los privilegios sobre los activos de
informacién de acuerdo con lo permitido y segun o estiictomente necesario para el
desempeno de su funcién.

Se deben implementar procedimientos para la asignacién de privilegios de acceso a los

sistemas de informacidn, bases de datos vy servicios, estos deben estar claramente
documeniados, comunicados y centrolados en cuanto a su cumplimiento.
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Parala proteccion de los activos de informacién, se establecerdn procedimientos y politicas
para el control de acceso a la red, sistemas de informacidon e infraestructura fisica
(Instalaciones), con el fin de mitigar los riesgos asociados ol acceso no auterzado a la
informacion.

Todos los usuarios deberdn asumir la responsabilidad sobre la informacion fisica o digital que
accedan y procesan dando un uso adecuado con el fin de salvaguardar la
confidencialidad, intfegridad y disponibilidad de lg informacion,

El drea de Gestion TIC define que, para el acceso a la plataforma tecnolégica o algunos
de sus componentes o aplicaciones, todos los usuarios deben estar identificados v
autorizados, previa solicitud del profesional del talento humano, quien es el encargado de
llevar los controles pertinentes. La identificacion Unica de los usuarios, permite que queden
vinculados y sean responsables de sus acciones.

Para el confrol de los usuarios, el drea de Gestidon TiC establece un procedimiento para la
alta, modificacion y baja de vsuarios en los sistemas, con el objeto de permitir el acceso a
usuarios nuevos o que han cambiade de funciones y denegar el acceso a usuarios que han
dejado la entidad o han cambiado de dependencias.

Los funcionarios deben aplicar las polificas para el control de acceso, utilizando medidas
de autenticacion para los equipos de computo, los sistemas de informacién y en general,
los recursos informdaticos utilizados en la COM. .

7.4.1. Lineamientos Generales De Confrol De Acceso

La Oficina de Planeacion y Sistemas, estard a cargo de definir normas y procedimientos
para la gestion de accesos a todos los sistemas, bases de datos y servicios de informacién,
el monitores del uso de Ias instalaciones de procesamiento de la informacion, el uso de
dispositivos moviles, y reportes de incidentes relacionados; la revisidn de registros de
actividades; y el qjuste de relojes de acuerdo con un estGndar presstablecido. Ademdas, es
responsable de:

- Establecerlos mecanismos de control de acceso necesarios con base a los requisitos
- de seguridad de lainformacion y de los requisitos propios de la Enfidad.

- Definir, implementar y monitorear los controles de acceso adecuados para proteger
la informacién vy las instalaciones en donde se procesa, aimacena, frata v se
fransmite.

- Analizar vy reglizar seguimiento permanente de las medidas de confrol de acceso
utilizadas, verificando su eficiencia y efectividad.

- Permitir ef acceso a los activos de informacidén y a los servicios y recursos

- tecnolégicos provistos por la CDM, Unicamente a los usuarios que hayan sido
permitidos especificamente y de acuerdo con el propdsito de sus funciones y
responsabilidades, verificando los privilegios otorgados sobre los activos de
informacion.

- ' Se debe redlizar la asighacién del menor privilegio frente alos activos de informacién
de [a Enfidad. Los mismos deben ser otorgados Unicamenie por el tiempo que sea
necesario para la ejecucion de las funciones y actividades propias det rol.
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- Redlizar el registro de las actividades relacionadas con el acceso a los activos de
informacién de la Enfidad, redlizando auditorias continuas sobre los mismos vy
verificando el cumplimiento de los lineamientos vy ejecucion efectiva de los
procedimientos asociados.

- Verificar el cumplimiento de los lineamientos establecidos, relacionados con control
de accesos, registro de usuarios, administracién de privilegios, administracién de
claves, utitizacién de servicios de red, uso controlado de ufilitarios del sistema,
registro de eventos, proteccion de puertos.

El drea de Gestion TIC, debe garantizar seguridad en ia red a través de medidas de
seguridad y protocolos seguros de transferencia:

- Implementacién de firewdll para el tréfico de red

- Conirol de acceso alos recursos de la red, mediante uso de credenciales de acceso

- Habilitacién de usuarios mediante directorio activo

- Implementacién de profocolo TPC/IP para comunicacion entre maaquinas

- Implementacién de proiocolo seguro de conexion inaldmbrica WPA2 + AES

- Los equipos informdticos usados para comunicacion debe estar incluidos dentro de
los planes de mantenimiento preveniivo/corrective de la entidad.

- Se debe redlizar constante monitoreo de los canales con que la enfidad cuenta
para prestar servicio de Internet, en aras de prevenir y/o detectar falles a la
seguridad informdatica de la CDM.

- Se debe redlizar registro de navegacién y acceso de los funcionarios a Intemet

- Dentro de las opciones del firewall se debe rediizar confrol de acceso a sitios web
con codigo malicioso o catalogado como peligrosos.

- Se debe contar con segmentacidn de red que permita crear zonas delimitadas
entre servidores, equipos de funcionarios, dreas de rabajo y visitantes, que limiten o
impidan en acceso sin autorizacion.

- De manera periddica se debe redlizar cambio de contrasefias a los equipos de
comunicacion, servidores y router, mediante uso de contrasefas fuertes y seguras,
redlizando registro de dichos cambics en bitdcoras.

7.4.2. Gestion de contrasenas para usuarios

Desde el drea de Gestidn TIC se redliza la gestidn para que los funcionarios tengan acceso
a la plataforma tecnoldgica, donde deben fener asignado un usuario y contrasefia para el
uso de los recursos y aplicatives, teniendo en cuenta gue las confrasenas deben fener un
manejo confidencial.

Los funcionarios deben aplicar buenas practicas de seguridad en ia seleccidn y usc de las
conifrasefas. :

Los usuarios del dominio, serdn habilitades Unicamente por el administrador de la red
“Profesional universitario de Gestidn TIC" con el visto bueno del jefe inmediato, mediante
formato N° 600.02.67 de asignacién de usuarics.

Todas las cuenias de acceso a los sistemas y recursos de las tecnologias de informacion,

son personales e infransferibles. Se permite su uso Unica y exclusivamente durante la
vigencia de derechos del usuario y para actividades relacionadas con la labor asignada.
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Ei nombre de usuario para acceder a la red coresponderd al primer nombre, seguido de
un punto y el primer apellido, para no generar conflictos de codificacion, los nombres o
apellidos que contengan la lefra "/ serdn reemplazados con la letra n y no se fendrén en
cuenta las fildes. Estas cuentas serdn persondlizadas y solo se podrd tener una por
funcionario.

El password o confrasefia de cada cuenta deberd tener como minimo 6 caracteres, 1os
cuales seran alfanuméricos y con al menos una letra en mayUscula, v esta debe ser
cambiada como minimo cada dos meses, no s& podrd repetir contrasefia que haya sido
usada en los Ultimos dos cambiocs.

La contfrasefa nunca debe ser pUblica, es decir, no pegarla en los monitores, teclados,
escritorio ete. ni compartirla con el compafiero, a razén que cada uno tiene su cuenta de
usuaric.

. 7.4.3. Equipo Desatendido, Escritorio y Pantalla Despejada.

Para la oficina de Gestion TIC, es muy importante el buen manejo de la informacién tanto
digital como fisica y teniendo en cuenta que en los procesos misionales se maneja
informacidn de los presuntos responsables fiscales, se requiere tener especial cuidado y
atencién con la informacion de cardcter confidencial y restringido.

Si de .manera temporal el funcionario se levanta del lugar de trabajo, es obligacién de
todos, bloguear la sesion (digitando las teclas ctrl.+alt+supr y la tecla Enter) o en su defecto
apagar el equipo. Al ferminar la jornada laboral se deben cerrar las aplicaciones y apagar
los equipos de cémputo de manera adecuada.

No deberan dejarse documentos criticos en el “Escritorio” tanto fisico como el Escritorio
virtual (se denomina “Escritorio” al espacio digital en los equipos de cémputo).

La informacion sensible que se encuentre en papel o en medios magnélicos debe ser
profegida y no dejarse ala vista, especialmente cuando no se esté utilizando, para lo cual
debe asegurarse bajo llave en gabinetes, de ser posible u oftros sitios seguros.

Los documentos confidenciales o restringidos que se envien a las imprescras deben retfirarse
inmediatamente, igualmente aquellos que se copian en unidades de disco compartidas
(carpetas compartidas).

7.4.4. Gestion de acceso a servicios de terceros.

La CDM ha definido contfroles de accese mediante bitdcora de visita, donde los terceros
deben realizar regisiro, ingresado datos personales y de contacto.

Todo el personal, debe portar de manera visible carnet de identificacidn, asi mismo los

terceros que ingresan ¢ las instalaciones de la entidad deben portar camet de visitante que
acredite su auicrizacién de acceso.
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Los proveedores de servicico, que adelanten actividades dentro de la entidad y que tengan
contacto con informacién y equipos informdaticos, deben firmar documento de
confidencialidad para poder acceder a dichos equipos.

LOS equipos de computo que ingresan a la entidad deberdn estar avtorizados vy registrados.
7.5.ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

7.5.1. Uso de disposifivos moviles

La Entidad establece las directrices de uso y manejo de dispositivos maéviles (teléfonos
moviles, ieléfonos inteligentes "smart phones”, tabletas), entre ofros, suministrados y/o
personales, que hagan use de los servicios de informacion de la Enfidad.

En el caso del uso de WhalsApp a través de los teléfonos méviles habilitados por la CDM,
no se permite por esta aplicacién, et envio de fotografias, audios, y videos y cualguier ofro
fipo de archivo clasificados como informacidén publica reservada o informacion pdblica
clasificada (privada o semiprivada).

Los usuarios no estdn autorizados a cambiar la configuracidn, a desinstalar software,
formatear o restaurar de fdbrica los equipos moviles institucionales, cuando se encuentran .
a su cargo, Unicamente se deben aceptar y aplicar las actualizaciones.

7.5.2. Teletrabajo

El drea de Gestidn TIC, debe garantizar al personal autorizado por la clta direccién, el
acceso a los recursos e informacidon requerida para la continuidad de las actividades
laborales desde ubicaciones distintas a la de la entidad (domicilio del funcionario, visitas a
entes de conirol, efc.). Asi mismo. se debe garantizar que existan controles de seguridad
qgue garanticen la seguridad de la informacion y los activos informdaticos. Los controles
definidos para tal fin3, son:

- Identificacion e inventariado de equipos informdticos, que incluye periféricos.
- Asignacion de perfil de usuario imitado

- Definicidén de conirasefias de acceso

- Implementacidn de software anfi-malware

- Cifrado de unidades

- Planificacion de copias de seguridad

- Habilitacidén de aplicaciones y/o servicios en la web

- Formacién sobre seguridad informdtica.

3 hitps:/fwww.incibe.es/sites/default/files/contenidos/politicas/documentos/teletrabajo_seguro.pdf
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7.6. CONTROLES CRIPTOGRAFICOS

El area de Gestion TIC debe definir, implementar y gestionar los controles criptograficos para
proteccion de claves de acceso a sistemas, datos y servicios, de acuerdo con el fipo de
clasificacion dada alos activos de informacion, asegurando gue la informacion clasificada
o reservada cuenfe con mecanismaos de cifrado de datos.

El drea de Gestidn TIC, debe verificar que los proveedores de desarrollado de software
implementen controles cripfogréficos en los sistemas construidos y que se cumplan con los
estandares establecidos por la CDM.

El Grea de Gestion TIC debe disponer de herramientas necesarias que permitan el cifrado
de medios de almacenamiento de informacion.

7.7.USO DE LOS RECURSOS TECNOLOGICOS

Las heramientas de computo como programas ¢ pagquetes utilizados en las actividades de
la COM, seran suministrados exclusivamente por el drea de Gestion TIC, fa cual leva un
control del listado maestro de licencias de software por equipo.

La configuracion de software y hardware estd también a cargo del profesional universitario
de Gestidn TIC. Los usuarios no se encuentran facultados para realizar este tipo de
actividades. Se prohibe la instalacién v empleo de cualquier software no instalado o
autorizado por el area de Gestion TIC.

El profesional de Gestion TIC, debe revisar y mantener de manera periddica las aplicaciones
instaladas a fin de verificar el licenciamiento de las mismas.

El funcionario responsabie del equipo de cdmputo, también serd responsable de software
instalado, cualguier modificacion o instalacién de sofiware que no sea autorizado por el
drea de Gestidn TIC, serd responsabilidad del funcionario al cual se le asigné el equipo v
serd reportado al jefe de inmediato y a la secretaria general para (os lamados pertinentes.

E! funcionario que requiera de un software en particular, deberd informar al Grea de Gestion
TIC para evaluar la necesidad vy solicitar o compra de licencia o autorizacidon de uso, asi
como el control de su instalacién vy registro.

7.8.SEGURIDAD DE LOS EQUIPOS DE COMPUTO

7.8.1. Seguridad de los Equipos

Los equipos que pertenecen ¢ la infraesfructura de tecnologic de Informacién de o
dependencia y la enfidad, tales como computadores, servidores, equipos de
comunicaciones, cableado de energia eléctrica y comunicaciones, UPS, planta telefénica,
dispositivos de almacenamiento y demds que sirven como soporte de la informacién de la
Enfidad, deberdn estar ubicados y protegidos, minimizando los riesgos por pérdida, dafo.
robo, accesos no autorizados o inferrupcidn de las actividades.
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La Enfidad se asegurard que la infraestructura de servicios de Tecnologias de informacion,
esté protegida conira fallas en el suministro de energia y demds anomaiias relacionadas
con ésta, implementando un sistema de alimentacién ininterumpida {UPS), de manera
individual que garantice el funcionamiento continuo de los sistemas computacicnales que
asi lo requiera.

Los equipos instalados en las diferentes dreas de la CDM, como computadores, impresoras,
ratones {(mouse), y cualquier otro dispositivo, solo podrén ser utilizade por el personal de la
CDM, para lo cual fa Oficina de Almacén, deberd contar con el inventario individual de
cada funcionario y comunicarlo al drea de Gestién TIC para la actualizacidn del
responsable en la hoja de vida de cada equipo.

Queda prohibido a los funcionarios, usar el equipo de cdmputo vy los servicios de
informacién, para fines distintos a aguellos a los que estdn destinados v de acuerdo con las
funciones institucionales encomendadcas.

Todos los funcionarios, son responsables de asegurar la operacién corecta y segura de las
impresoras, fotocopias ¢ scanner de la Entidad.

El responsable del equipo de computo e impresora, deberd hacer un uso adecuado de
&stos; queda prohibido abrir fisicamente el equipo, asi como golpearlo y en general, causar
dafios por negligencia o de manera intencional. igualmente, no estd permitido consumir
alimentos, beber o fumar en el pueste de frabgjo.

A cada equipo de cémputo conectado a la red, se le asignara una direccién IP fija, por
parte del drea de Gestidn TIC, y un nimero de placa asignado por la oficina de aimacén.

Las impresoras de trabajo pesado, deberdn estar conectadas a la red, y estar disponibles
para ser compartidas por los funcionarios que pertenezcan a la dependencia a la cual fue
asignada,

Queda prohibido cambiar o conectar elementos de computadores ajenos alos entregados
por la Oficina de Almacén para determinado equipo, {conectar parlantes, cambiar Mouse
o teclados). :

Cada funcionario serd responsable de revisar el corecto funcionamiento de su equipo,
cuando ocurran fallas en el equipo ¢ impresora, el funcionario deberd cerciorarse gue no
haya problemas eléctricos que impidan que los dispositivos se pongan operatives, tomar
nota de los mensajes-de error o la falla en general y reportarlas a través de GLPI bajo los
procedimientos estipulados.

Cada funcionario serd respensable de apagar el equipo en que esté trabajando {monitor,
CPU, impresora, UPS y estabilizador) al terminar la jornada laboral {12 p.m. y 6:00 p.m.) © §i
se va ausentar del puesto de frabajo en un lapso de tiempo superior a dos horas.

El funcionario es directamente responsable de la seguridad de informacién contenida en

los equipos asignados, es su deber fomar medidas para preservar la integridad vy
confidencialidad. El drea de Gestién TIC asesorard este proceso, pero no serd responsable
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ante una eventual pérdida de informacién guardada en los equipos v de Ia cual el
funcionario no generd copia de seguridad.

Queda prohibidala salida de las instalaciones de la CDM, de cualguier equipo de cémputo,
periférico y similar, sin la autorizacidon y debidos procedimientos establecidos en el Sistema
de Gestion de Calidad de la Entidad.

Todo equipo de computo que esté en las instalaciones de la Confraloria vy que no
pertenezca al inventario de la Enfidad, debe contar con la autorizaciéon de ingreso del
almacenista y debe reposar una copia en el drea de Gestidn TIC.

En ningtn caso, se puede conectar equipos agjenos a la Entidad, en la red privada de la
CDM. '

7.8.2. Mantenimiento de equipos

La Oficina de Gestion TIC, es quien en primeria instancia realiza mantenimiento correctivo,
preventivo y adaptativo de la infraestructura tecnoldgica instalada. En segunda instancia
y cuando asi o amerite, la enfidad tercerizard el servicio de mantenimiento continue y
adecuado de equipos, mediante contrato de prestacidn de este servicio con una empresa
idénea, que asegure la continua disponibilidad e integridad de estos, de igual manera por
cada vigencia, se realizard la contratacién del mantenimiento preventivo y correctivo de
equipos de coémputo.

- 7.83. Seguridad de los equipos fuera de las instalaciones vy retiro de
activos

Los equipos ¢ software, no se retiran de las instalacicnes de la CDM, sin previa autorizacion
del profesional del drea de Gestion TIC, secretaria general y aimacenista, informando sus
fines v razones de salida, con registro escrifc feniendo en cuenta que estos no pueden
quedar desatendidos en lugares publicos, deben tener los medidas de seguridad
necesarias para ser transportados.

La persona responsable del refirc de equipos, asegura gue en todo momento éstos estén
confinuamente vigilados, controlados y manipulados por personal  autorizado,
manteniendo las medidas de seguridad necesarias para ser fransportados evitando robo vy
dafio.

En caso de robo o pérdida, se deberd reportar al profesional de Gestién TIC, secretaria
general y almacenista e instaurar la respectiva denuncia ante la autoridad competente.

Los equipos poridtiles se deben llevar como equipaje de manoe v camuflado, cuando sea
posible, durante fos vigjes y todas las precauciones necesarias a fin de garantizar la
confidencialidad, integridad y disponibilidad de los actives de informacion.

En caso de dar de baja un equipo, se asegura que se haya redlizado borrado seguro de
infoermacion y sofiware licenciado en los medios de almacenamienta.
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7.8.4. Proteccion confra codigos maliciosos y moviles

Se debe proleger todos los sisfemas de informacién, teniendo en cuenta un enfocue
multinivel que invoiucre controles humanos, fisicos técnicos y administrativos. Bl modelo de
Seguridad de la Informacion, garantizard la mitigacion de riesgos asociados a amenazas
de soffware malicioso y técnicas de hacking.

La oficina de Gestidon TIC para la profeccidn de la infraestruciura fecnoldgica, ha
implernentade software de seguridad, como antivirus con arquitectura cliente-servidor vy
capacidad de actudlizacidn automdtica en cuanto a firmas de virus; anfispam,
antispyware, debidamente licenciado para proteger su plataforma tecnolégica de
cédigos malicicsos y mdviles no autorizados. También realiza acfividodes para
concientizacién de los funcionarios sobre estas amenazaos.

Desde la dependencia, se autoriza el uso de estas herramientas y garantiza que &stas no
sean deshabilitadas, al igual gue su actudlizacion permanente.

No estG permitido, sin la autorizacidon de la dependencic de Gestidn TIC, desinstalar o
deshabilitar las herramientas de seguridad gque provee la Enfidad, ni el uso de cddigo mavil,
ni el ingreso de tecnologia mdvil a la red de datos, para generar, compilar, propagar.
ejecutar o infroducir cédigo de programacion que este disefiado para producir dafio a la
infraestructura tecnolégica o su rendimiento.

Es deber de la Oficina de Gestidn en TICs, hacer seguimiento al irdfico de la red de drea
local, cuando se fenga evidencios de actividad inusual o defrimentos en el desempefo.

La Oficina de Gestion en TICs, debe maniener aciualizada una base de datos con alertas
de seguridad, reportadas por organismos competentes y actuar en conformidad, cuando
una dlerta pueda tener un impacio considerable en el desempefo de los sistemas de
informacion, aplicaciones y sofiware en general. :

Es responsabilidad de cada funcionario de la entidad, realizar periddicamente andlisis de
deteccidn de virus en sus equipos de cémputo asignados, ejecutando el antivirus instalado;
para ello, deberd asegurarse de los resultadoes obienidos e informar a la oficina de sistemas
st s& encuentran anomalics, asi como realizar el apagado del equipo cuandoe finalice sus
actividades diarias.

Todo funcionario es responsable de la proteccidon de la informacion a su cargo y no debe
compartir, suministrar, publicar o dejar a la vista, datos sensifivos como usuarios, passwords,
direcciones 1P, entre otros.

7.8.5. Copias de respaldo

Toda informacidn que se encuentre contenida en el inventario de activos de informacion
institucional o que sea de interés para un proceso operativo o de mision critica, debe ser
respaldada con copias de seguridad tomados de acuerdo a los procedimientos
documentados por el drea de Gestion TIC.
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Desde el drea de Gestion TIC, se ha definido en el procedimiento de generacion de CORIQs
de seguridad de la informacion, que para el desarrollo de las actividades misionales de I
enfidad, del contenido generado en medios tecnoldgicos, ésta serd@ almacenada
periddicamente de forma que se asegure su identificacion, proteccion, integridad v
disponibilidad.

La Oficina de Control interno, debe efectuar auditorias aleatorias que permitan determinar
el correcto funcionamiento de los procesos de copia de seguridad. Las actividades de
copias de seguridad de informacién critica, deben ser ejecuiadas y mantenidas de
acuerdo a cronogramas definides y publicados por el drea encargada.

La creacidn de copias de seguridad de archivos usados, custodiados o producidos oor
usuarios individuales es responsabilidad exclusiva de dichos usuarios, es decir, |la
responsabilidad de readlizar las copias y mantener actudlizadas las mismas, recae
directamente sobre cada duefio det activo de la informacién en la Enfidad.

Cada funcionario al momento de la terminacién de la relacién laboral con la entidad
independiente del tipo de conifrafacion deberd enfregar copia de seguridad de ia
informacion generada en la realizacion de sus funciones, como requisito para la expedicion
de paz y salvo del area de Gestidn TIC y posterior desvinculacién de ta Entidad.

Cada usuario debe realizar os respaldos de la informacién que considere relevante para
gjecutar su copia de seguridad, los primeros cinco (05) dias habiles de cada mes o antes
que salga en periode de vacaciones, este respaldo debe contensr Unicamente la
informacion de gestidon del mes inmediatamente anterior.

E! funcionario puede solicitar la copia de seguridad de la informacion de gestion de un
determinado tiempo y momento, bajo la solicitud en el formato 600.02.65 y que debe ir
firmado por el jefe inmediato.

El procedimiento definido para la generacidn de copias de seguridad se establece a
continuacion:

- Se identifica las bases de datos, aplicativos del sistema informacién de gestidn de
. los tuncionarios de 1o cual se requiere copias de seguridad.

- Hrespaldo se informacion se efectuard en el medio disponible, como son: DVD,
Discos duros externos USB, CD ¢ Blu-Ray. )

- Se redlizan copias de seguridad incremental diaria de aquella informacién que se
actualiza frecuentemente y de alto valor paraia Entidad, alas 10:00 p.m. en formato
comprimido.

- Se redlizan copias de seguridad mensual de la configuracion de servidor, de los

. respaldos incrementales diarios y de la informacién de gestién de los funcionarios

- Los respaldos mensuales se conservan por los menaos dos afos.

- Se conserva una copia del Ultimo mes de cada afio como histéricos.

Anualmente, se realizard simulacion de recuperacién de [as copias de seguridad.
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Todas las copias de seguridad serdn etiquetadas con as siguientes especificaciones: tipo
de copia {mensual, diaria), range de ki copia, se debe especificar el contenido (Logs,
scripts de configuracién, bitdcoras, datos).

Se hace registro de la generacion de la copia de seguridad, en el formato de registro de
generacion de copias de seguridad que confiene; cddigo de la copia, nombre de la copia,
responsable, lugar de archive, medio de archivo, tiempoe de archivo y disposicion.
Permifiendo gsila frazabilidad de los registros de copios de seguridad.

7.9. MONITOREQ DEL USO DE LOS SISTEMAS

El profesional de Gesiidn TIC, debe asegurar cue se generan los registros de eventos de las
aplicaciones que hacen parte de la plataforma tecnolégica, con el fin de identificar usos
no autorizados e incidentes de seguridad de la informacidn. El monitoreo y revision de estos
registros (Lo@s) se rediizan de acuerdo con el nivel de riesgo planieadoe en el Plan de
Tratamiento de Riesgos de la Entfidad.

El drea de gestion TIC, debe efectuar el monitoreo ol crecimiento del volumen de o
informacidn de los sistemas que se encuentran en operacién y evaluar la capacidad de
almacenamiento vy procesamiento de los recursos utilizados, con el fin de proyectar el
alcance de estos para evitar saturacién en los mismos.

Cada usuario de un equipe de cédmpuio debe conocer los servicios e interacciones del
mismo mucho antes de gue se presente el evento que atente contfra la confidencialidad,
infegridad y disponibilidad de la informacién v realizar sugerencias para que Gestion TIC
genere los controles que contribuya a minimizar el impacto de que se materialice el
incidente.

7.10. ADQUI§ICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE
INFORMACION

Toda aplicacién y desarrollo gue la CDM implementa, debe contar con proteccion que
asegure los pilares de la seguridad de la informacion, a fravés de sus diferentes etapas del
cicio de vida de los sistemas de informacién, asi mismo se debe establecer ambientes
separados de desarrollo, pruebas y produccién.

7.10.1. Requerimientos de seguridad

Se debe especificar de manera clara y deiallada los requisitos relacionados con la
sequridad de las aplicaciones, ya sea o desarrollar, adquirr o maodificar. Y -esias
especificaciones deben guedar documentado como evidencia.

La implementacion de cualquier sistema de informacién {propio o de un tercero) debe
incluir la documentacién, enfrenamiento en el uso y gestién de los diferentes médulos, asi
como la capacitacion en la administracidn de sus funciones de seguridad., v posibles riesgos
de seguridad que se puedan materializar.
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Se debe definir los requisitos previos a la contratacién de proveedores de desarrollo o
soporte de software y sistemas de informacién que incluyan:

- Aseguramiento de la disponibilidad y continvidad del servicio.

- Condiciones para la entrega de cddigo fuente a la CDM, mc%uyendo cuando el
codigo fuente no sea propiedad de la entfidad.

- Acuerdos de niveles de servicio {ANS) adecuados a la crificidad de ia aplicacion
desarrollada ¢ soporiada por el proveador.

- Requisitos de seguridad para el case desarrollo de aplicativos web.

- 7.10.2. Gestidon de vulnerabilidades técnicas

Es necesario verificar que el funcionamiento de las aplicaciones sed el correcto, tanto en
ambiente de produccidn como de pruebas, validando que se cumplan los requisitos
definidos en la etapa de planificacion; cualquier vulnerabilidad a la seguridad e integridad
es necesaria subsanarla,

- 7.10.3. Cifrado

Toda oplicacion o desarrollo implementado dentro de la entfidad, deben seguir los
lineamientos y requerimientos de seguridad en cuanto a métodos de encriptacion definidos
por la COM. B drea de Gestidn TIC, se encargard de salvaguardar las llaves criptograficas
de las aplicaciones de la entidad.

7.10.4. Seguridad de los archivos del sistema

Si se desarrolla aplicaciones a la medida o en propiedad, solamente el personal autorizado
deberd tener acceso al cédige fuenie de la aplicacién, no estd permito habilitar en modo
produccién una aplicacién que no haya pasado por la fase de testeo, las pruebas deberdn
realizarse sobre copias de base de datos en produceidn.,

| 7.10.5. Mantenimiento

Es necesario que toda aplicacion implementada por la CDM, cuente con mantenimiento
soore su base de datos, de tal forma que se asegure un correcto funcionamiento, para ello
es importante que se realice copia de seguridad de los archives vy bases de datos antes de
ejecutarse, debe quedar documentado el procedimiento realizado y versionada las
revisiones hechas. El drea de Gestion TIC, debe verificar que la aplicacidén o sisterma de
informacién, garantice los principios de seguridad, disponibilidad e integridad.

7.11. GESTION DE VULNERABILIDADES TECNICAS

El drea de Gestion TIC debe garantizar, gue al menos una vez al afo se redlice revision de
vulnerabilidades técnicas a los sistemas de informacidn criticos y misionales por medio de

4

https://www.culturantioquia.gov.co/images/2019/MIPG/1 1._Plon_de__Trc’rcml:en’ro_de_Riesgos_de_Se
guridad_y_Privacidad_de_la_Informacion.pdf
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ethical hacking y/o pruebas de penetracion, donde se documente, informe, gestione v
corrijan las vulnerabilidades encontradas, adoptando acciones correctivas para mitigar los
nallazgos, minimizar el nivel de riesgo y reducir el impacto.

El drea de Gestidn TIC, debe restringir a los usuarios finales ia instaiacion de software en los
equipos de la entidad a fravés de directorio activo u otro mecanismo que garantice tal fin.

El drea de Gestion TIC, debe monitorear de manera continua la infraestructura tecnolégica,
para gue esta sea usada por los funcionarics, exclusivamente para el desarrollo de las
funciones, actividades y obligaciones acordadas o contratadas.

Bl drea de Gestidn. TIC dentro del desarrolloc de los mantenimientos preventivos
programados, debe realizar inspeccion del software instalado en los equipos de la entidad
desinstalando el software no auterizado.

7.12. POLITICAS DE RELACIONES CON LOS PROVEEDORES

La CDM establecerd politicas y requisitos de seguridad de la informacién para mitigor los
riesgos asociados a cada proceso de contratacion.

Antes de Iniciar la ejecucidén de contratos con terceras partes, deberdn suscribirse los
respectivos acuerdos de confidencialidad que incluyan las cldusulas de confidencialidad vy
los aspectos de seguridad de la informacién necesaria durante y después del contrato.

7.13. SEGURIDAD DE LA INFORMACION EN LA CONTINUIDAD DE
NEGOCIO -

La CDM establecerd un plan de confinuidad tecnoldégica donde se debe incluir la
confinuidad de la seguridad de la informacion y restauracion oportuna de los servicios en
un escenario de contingencia.

La Oficina de TIC generard dicho plan de continuidad tecnolégica con base a Planes de
Recuperacién de Desastres (DRP) y Andlisis de Impacto al Negocio (BIA).

7.14. POLITICAS DE GESTION DE INCIDENTES
Cada vez que se detecta un evento, incidente ¢ debilidad relocionados con seguridad de
lar informacion por parte de un funcionario, coniratista o terceras partes, se deberd reportar
al drea de gestion TIC por cualguiera de los medios dispuestos para tai fin.

Sera responsabilidad del drea de gesticn TIC, seguir los procedimientos es’rob!ecndos para
la gestidn de los incidentes gue puedan presentarse.
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7.15. SENSIBILIZACION Y COMUNICACION EN SEGURIDAD DE LA
INFORMACION

7.15.1. Sensibilizacién y comunicacion

La CDM definird un “Plan de Comunicacion en Seguridad de la Informacion” a través de su
oficina de Planeacion y comunicacion y la Oficina TIC, donde se planificar@ anualmente Ia
manera en que se comunicardn recomendaciones o fips de seguridad de la informacién
por diferentes medios a todos sus funcionarios y confratistas, con el fin de socializar las
poiiticas institucionales en seguridad de la informacidn o las buenas practicas en seguridad
gue se desean socializar para aumentar las capacidades de todas las dreas y procesos de
la entidad. La creacidon de los contenidos se hard con apoyo de la oficina TIC y/o el Oficial
de Seguridad de la informacién.

7.15.2. Capacitaciones En Seguridad

La CDM, a través de sus dreas/procesos de Talento Humano y Contratos, incluird dentro de
sus capacitaciones e inducciones las temdticas de seguridad de la informacién, con el
objetive de que cucdiquier funcionario y/o contratisia que se vincule a la entidad tenga
plenc conocimiento de las politicas de seguridad de seguridad de la informacién, el area
de gestidn TIC y/o el Oficial de Seguridad de la Informacién apoyard en dichas inducciones.

8. APROBACION Y REVISION DE LAS POLITICAS

Las politicas aqui definidas se hardn efectivas a partir de su aprobacion por la Alta Direccion
y seran revisadas por lo menos anuaimente, cuando existan incidentes de seguridad de la
informacion ¢ cuando se produzcan cambios estructurales considerables, esto con el fin de
asegurar su vigencia y aplicabilidad dentro de CDM

9. SANCIONES

La falta de conocimiento de los presentes lineamientos no libera al personal CDM de las
responsabilidades establecidas en ellos por el mal uso que hagan de los recursos de TIC o
por el incumplimiento de los ineamientos aqui descritos.

Se aplicaran sanciones de acuerdo con el Codigo Unico Disciplinario.

Pueden aplicarse sanciones de tipo penal seglin sea el case v la gravedad de este, siasilo
consideran los entes investigativos y judiciales corespondientes,

El drea de gestidn TIC serd el encargado de recopilar y entregar a la Oficina de Control
Disciplinario, las evidencias de incumplimiento de los lineamientos, informes de impactos y
consecuencias y cualguier ofro insumo requeride para formalmente manejar la
investigacion inicialmente a nivel interno, asi mismo, el drea dé gestién TIC serd el
encargado de registrar y gestionar el Incidente de seguridad derivado con el
incumplimiento de las politicas.
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El incumplimiento de la Polifica de Gestion de Activos de Informacién de Ia Entidad podrd
constituir falta disciplinaria y serd sancionada en el marco del Cédige Disciplinario Unico -
Ley 734 de 2002.

10. POLITICA DE CUMPLIMIENTO

El drea de Gestion TIC dentro del desarrollo de su politica de seguridad v privacidad de la
informacién, asegura el correcto uso y disposicion de la informacion que la entidad maneja,
asegurando la confiabilidad, integridad y disponibilidad de esta en todo momento.
Adicionalmenie, la CDM velara por el cumplimiento de ia legislacion vigente respecto alos
requisitos establecidos en la seguridad vy privacidad de la informacion, derechos de
propiedad intelectual, proteccién de datos personales, tfransparencia v del derecho de
accese a la informacian plblica.

11.VIGENCIA

Esta politica en su totalidad entrard en vigencia a partir de su aprobacion.

Villavicencio, 31 de marzo de 2025
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