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1. INTRODUCCION

La informacion que se creay gestiona durante todo su ciclo de vida en la Contraloria
Departamental del Meta, es de suma importancia para su funcionamiento y de los
objetivos estratégicos, es alli donde cobra importancia la seguridad y privacidad de la
informacion como atributos indispensables para evitar cualquier posibilidad de
alteracion, mal uso, pérdida, entre otros eventos, que puedan significar una
alteracién para el normal desarrollo de la gestion misional y administrativa de la
entidad.

Dentro del Modelo de Seguridad y Privacidad de la informacion —MSPI- del Ministerio
de las TIC, se incorpora la Gestion de riesgos. Es por esto que la Contraloria
Departamental del Meta adopta la metodologia en mencion.

La entidad acoge la gestibn de riesgos como un proceso sistematico de
identificacion, andlisis, evaluacion, valoracion, y tratamiento de los riesgos; aplicando
los controles necesarios para evitar, reducir, compartir, transferir o asumir el riesgo

con medidas preventivas o correctivas que debera generar como resultado minimizar
pérdidas, maximizar rendimientos y cuidar la seguridad de la informacion.

2. OBJETIVO
2.1. OBJETIVO GENERAL
Crear y gestionar un plan para mitigar los riesgos asociados a los procesos
existentes en la Contraloria Departamental del Meta, con el fin de proteger los
activos de informacion, el control de acceso y la gestion de los usuarios contra la
materializacion de amenazas que vulneren la seguridad de la informacion.
2.2. OBJETIVOS ESPECIFICOS

1. Desarrollar un plan de trabajo para la implementacion del plan de tratamiento

de riesgos de seguridad y privacidad de la informacién.
2. Actualizar los principales activos a proteger en la entidad.
3. Realizar la evaluacion de los riesgos informéaticos existentes en la Contraloria

Departamental del Meta.
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4. Establecer controles que permitan mitigar las causas que originan los riesgos.
3. ALCANCE

El plan de tratamiento de riesgos tiene alcance para los procesos de la Contraloria
Departamental del Meta, en concordancia con el alcance Manual de Seguridad de la
Informacién.

3.1. TERMINOS Y DEFINICIONES

Confidencialidad. Un atentando contra la confidencialidad es cuando una persona
gue no es el destinatario, tiene acceso a los datos.

Integridad. Mientras la informaciébn se transmite a través del protocolo de
comunicacion, un atacante podria interceptar el mensaje y realizar cambios en
determinados bits del texto cifrado con la intencion de alterar los datos del
criptograma.

Disponibilidad. En este caso, un atacante podria utilizar los recursos de la
organizacién, como el ancho de banda de la conexion DSL para inundar de mensaje
el sistema victima y forzar la caida del mismo, negando asi los recursos y servicios a
los usuarios legitimos del sistema.

Gestion del Riesgo. La Gestion del Riesgo es un proceso cuya funcion principal es
mantener un ambiente seguro. Consiste en identificar los factores que podrian dafar
o revelar datos y crear medidas que implementen una solucién para mitigar o reducir
el riesgo. Todo el proceso de gestién del riesgo es utilizado para desarrollar e
implementar estrategias de seguridad de la informacion, las cuales buscan reducir el
riesgo y soportar la mision de la organizacion.

Riesgos Informéticos. El riesgo informatico se define como "la probabilidad de que
una amenaza en particular expone a una vulnerabilidad que podria afectar a la
organizacion", o como "la posibilidad de que algo pueda dafar, destruir o revelar
datos u otros recursos”. El riesgo va inherente a una serie de términos que se deben
comprender para poder tener una mejor concepcion de su significado en el contexto
de la seguridad de la informacién.

Activo: Representa el objetivo directo o indirecto de un evento. El resultado siempre
tiene una consecuencia directa el cual es aplicado al activo. Un activo es algo valioso
para una organizacion y en el contexto de seguridad informatica estan constituidos
por el software, el hardware, las aplicaciones, las bases de datos, las redes, copias
de seguridad e incluso las personas.

Probabilidad: Posibilidad o frecuencia de que un evento ocurra sobre un activo.
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Vulnerabilidad: Es una falla o debilidad en los procedimientos, disefio,
implementacion o controles internos en un sistema de seguridad. Es cualquier
ocurrencia potencial que pueda causar un resultado indeseado para una
organizacion o para un activo en especifico

Amenaza: Es el potencial que un intruso o evento explote una vulnerabilidad
especifica.

4. ROLES Y RESPONSABILIDADES FRENTE A LA ADMINISTRACION DEL
RIESGO

El éxito de la gestion del riesgo depende de diversos factores, aun asi, la
participacion de la alta direccion en este caso del (la) contralor(a), Asesores,
Contralores Auxiliares y jefes de proceso permite que el plan se desarrolle con mayor
fluidez y efectividad, es por ello, que en la identificacion de los roles no solo se
observa el equipo técnico que hara las labores de analisis y tratamiento del riesgo si
no que se incluye al Comité Institucional de Gestién y Desempefio.

El Comité Institucional de Gestion y Desempefio muestra su compromiso y apoyo en
el disefio, implementacién y mantenimiento del Plan de Tratamiento de Riesgos a
través de la asignacion de recursos, la definicion de la politica de administracion del
riesgo, los lineamientos de seguridad y el establecimiento del Gobierno de seguridad,
cuya conformacion y responsabilidades se describen a continuacion:

Rol | Objetivo

e Aprobar los lineamientos estratégicos en cuanto a
seguridad de la informacion, garantiza los
recursos y la toma de decisiones orientadas al
cumplimiento de la estrategia por ellos definida.

e Coordinar y dirigir acciones especificas que
ayuden a proveer un ambiente seguro y establecer
los recursos de informacién que sean consistentes
con las metas y objetivos de la entidad.

e Supervisa la aplicaciéon de los requisitos definidos
por gobierno digital en lo relacionado con la
seguridad de la informacion.

Lider de seguridad de la| e Tiene la responsabilidad de guiar y realizar el

Comité Institucional de
Gestion y Desempefio

informacion seguimiento de la implementacion de los planes
de seguridad definidos.
Lideres de procesos e Tienen la responsabilidad de dar la cobertura de

los lineamientos de seguridad a cada uno de sus
procesos estratégicos, misionales o de apoyo.
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5. ANALISIS DE RIESGOS DE LA CONTRALORIA DEPARTAMENTAL DEL META

5.1. INVENTARIO DE ACTIVOS

La Contraloria Departamental del Meta estd comprometida con preservar la
confidencialidad, integridad y disponibilidad de la informacion que en ella se gestiona,
incluyendo medidas que la pueden soportar y fortalecer, se realiza la clasificacién de
los activos de informacion basados en la metodologia de riesgos MAGERIT Libro I
catalogo de elementos que los clasifica de la siguiente manera:

e Servicios: Satisface una necesidad de los usuarios, los servicios prestados
por el sistema:

e Datos/Informacién: activo abstracto que es almacenado de manera fisica y
virtual pueden estar agrupados en ficheros y base de datos.

e Aplicaciones Informéaticas: activo software que sirve para procesar,
gestionar, transportar y transformar los datos.

e Equipos Informaticos: hardware que soporta las aplicaciones y los datos
informaticos.

e Soportes de Informacion: son los dispositivos fisicos con los cuales se
pueden almacenar informacion.

e Redes de Comunicaciones: son los medios de transporte de la informacion.

e Equipamiento auxiliar: otro tipo de activo que sirven de soporte para los
equipos informéticos sin estar directamente relacionado con los datos.

e Instalaciones/Personal: los lugares donde esta la informacion y el personal
que la administra.

En razén a que se tiene acceso total al proceso de gestiébn documental de la entidad
se hace una identificacién de los activos y se clasifica de acuerdo al tipo.

5.1.1. Servicios

Son todos aquellos activos encargados de satisfacer las necesidades de los
funcionarios de la dependencia entre estos tenemos.

¢ World wide web, el cual se encarga de ofrecerles el servicio de internet para
los funcionarios.

e Correo electronico, para la gestion de cuentas de correos electronicos enviar y
recibir correos.

e Soporte interno (a usuarios de la propia organizacion), en donde se ofrece la
asistencia informatica a los funcionarios de la entidad.

e Pagina web, servicio de mantenimiento de la pagina web.

e Mensajeria interna (a usuarios de la propia organizacion). Servicio de
mensajeria Interna.
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5.1.2. Datos/Informacion
En pocas palabras son el eje central de la oficina de gestién de recursos informaticos
ya que el disefio del sistema de gestion de seguridad gira en torno a esta, es un tipo
de activo abstracto a diferencia de los demas activos.
e Ficheros, contratos suscritos con los proveedores
e Copias de respaldo, archivo de copias de seguridad de la informacién

5.1.3. Aplicaciones Informaticas

Hace referencia al software encargado de gestionar el activo datos mediante
operaciones informaticas.

e Sysman, Sistema de Informacién administrativo
e GLPI Sistema de Informacion para solicitar asistencia
e Nod 32, antivirus.

5.1.4. Equipos informéticos

Se trata de los dispositivos hardware encargados de soportar las aplicaciones y los
datos.

e Grandes equipos, servidor de bases de datos, servidores de dominio e internet
¢ Informatica personal, computadores de la entidad

e Conmutadores de la entidad

e Central telefénica, planta telefénica

e Impresoras, medios de impresion

5.1.5. Soportes de Informacion

e Discos, discos duro extraibles de respaldo de la informacion

5.1.6. Redes de Comunicaciones

e Red local, Lan de la entidad
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5.1.7. Equipamiento Auxiliar

e Mobiliario, muebles, estantes de la entidad.

5.1.8. Instalacion y Personas

e Rack, Rack de Comunicaciones
e Administradores de sistemas, Profesional Universitario de Sistemas,

Proveedores

5.2. VALORACION CUALITATIVA DE LOS ACTIVOS

Para realizar la valoracion de los activos se tuvo en cuenta que no a todos se les
debe generar el mismo peso, toda vez que cada uno cumple una funcién diferente y
el riesgo de amenaza varia en razén de la misma, por lo tanto el impacto ante la
materializacion de una amenaza es diferente, se realiza la valoracion cuantitativa en
razon de las cinco dimensiones confiabilidad, integridad, autenticidad, disponibilidad
y trazabilidad de acuerdo a la siguiente tabla:

Criterios de valoracién

Valor | Criterio
10 Extremo Dafio Extremadamente Grave
9 Muy Alto Dafo muy grave
6-8 Alto Dafio grave
3-5 Medio Dafio importante
1-2 Bajo Dafio menor
0 Despreciable Efectos practicos

Dimensiones Activos

De acuerdo al activo se asignan unas dimensiones que sirven para darle un valor
conforme a las consecuencias frente a la materializacion de amenazas.

Dimension Caodigo
Disponibilidad D
Integridad I
Confidencialidad C
Autenticidad A
Trazabilidad T
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Valoraciéon Cualitativa Servicios

cédiao Dimension
9 Nombre o : :
rupo de Cddigo Activo de | Nombre activo de
gactivo acuerdo ala acuerdo a la
Magerit empresa empresa cC1 ADT
Magerit 9
. Servicio de
[www] Wo\rllvtlgvMe [S_Internet] internet para los
funcionarios 6|66
Gestion de
. Correo cuentas de
[email] L [S_correo]
electrénico correos
electronicos 6167
interno (a Asistencia
fint] usuarlos_de [S_U_soporte] mforlmatlc.a a los
la propia funcionarios de
organizacion la entidad.
9 ) 666
anénimo (sin Servicio de
requerir L mantenimiento
[anon] identificacion [S_U_pagina_web] de la péagina
del usuario) web.
6|7
o, Sevioo e
[int] la propia [S_U_spark] mensajeria
organizacioén) Interna 5| 7

Valoracion Cualitativa Datos/Informacion

Codigo  Nombre Dimension
grupo de grupo de

SIS (AEIE Nombre activo de
de acuerdo ala

Actlvq actlvo_ empresa acuerdoalaempresa ¢ | A D T
Magerit Magerit

Contratos  suscritos

[files] Ficheros |[D_contratos]
con los proveedores
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Coédigo  Nombre oy : Dimension
Cddigo Activo ,
grupo de grupo de de acuerdo ala Nombre activo de
Activo activo empresa acuerdoalaempresa ¢ | A DIT
Magerit Magerit P

Archivo de copias de
seguridad de la
informacion 5 5

Copias de |[D_Copias de

[Backus] Respaldo | Seguridad]

Valoracion Cualitativa Aplicaciones Informéticas

grupo  Nombre grupo | .- 20 Nombre activo de Dimension
de de activo acuerdo a la acuerdo ala
Activo Magerit empresa
Magerit empresa
desarrollo a Sistema de
[sub] medida [A_Sysman] |Informacion
(subcontratado) administrativo
6| 6| 7
estandar (off Sistema de
[std] the shelf) [A_GLPI] Informacion para
solicitar asistencia 5/ 5| 6
[av] anti virus [A_antivirus] Nod 32 instalacion
en la nube 6

Valoracion Cualitativa Equipos informéticos

Codigo Dimension
grupo Nombre grupo | Cdédigo Activo de  Nombre activo
de de activo acuerdo ala de acuerdo ala
Activo Magerit empresa empresa c I ADT
Magerit
Servidor de
Grandes bases de datos,
[host] . [E_servidor] servidores  de
equipos domini
ominio e
internet 6l 6 6
Informatica Computadores
[pc] personal [E_computadores} de la entidad 6| 6 6
, . Conmutadores
[switch] | Conmutadores | [E_switch] de |a entidad 5
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Dimension
grupo Nombre grupo Cddigo Activo de = Nombre activo
de de activo acuerdo a la de acuerdo ala
Activo Magerit empresa empresa
Magerit
Central L
[pabx] telefénica [E_planta] Planta telefénica 5 5
[print] medios de [E_impresoras] impresoras
P impresion ='mp P 5

Valoracion Cualitativa Soportes de Informacién

Codigo Dimension
grupo Nombre grupo | Codigo Activo de| Nombre activo de
de de activo acuerdo ala acuerdo ala
Activo Magerit empresa empresa CITADT
Magerit
Discos duro
. . , extraibles de
[disk] |discos [S_copias] respaldo  de Ia
informacion 6 6

Valoracion Cualitativa Redes de Comunicaciones

Caodigo Nombre o _ Dimension
Cddigo Activo :

grupo de de acuerdo ala Nombre activo de

actlvo_ empresa acuerdoalaempresa C | A D T
Magerit

Magerit
[LAN] |Red local |[R_lan] Lan de la entidad 6

Valoracion Cualitativa Equipamiento Auxiliar

Caodigo Nombre
grupo de | grupo de

C6digo Activo Dimension

Nombre activo de
de acuerdo ala

Activo activo acuerdoalaempresa C | A D T

empresa

Magerit Magerit
Muebles, estantes de

[Furniture] | Mobiliario | [M_mobiliario] | " o4 5 6
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Valoracion Cualitativa Instalacion y Personas

Codigo Dimension
grupo Nombre grupo Cddigo Activo Nombre activo de
de de activo de acuerdo ala acuerdo ala
Activo Magerit empresa empresa c I ADT
Magerit
Rack de
[local] cuarto B_rack Comunicaciones 5 6
. Profesional
administradores . : L
[adm] . B_sistemas Universitario  de
de sistemas .
Sistemas 6
[prov] | proveedores |B_proveedores |Proveedores 6

5.3. IDENTIFICACION DE AMENAZAS

Para realizar la identificacion y valoracibn de amenazas se tiene en cuenta la
frecuencia con las que estas ocurren, las 5 dimensiones de seguridad que denota
Magerit y la escala de rango porcentual de impactos en los activos.

Escala de rango de frecuencia de amenazas

Vulnerabilidad Rango | Valor
Frecuencia muy alta Se present6 en el Gltimo dia 100
Frecuencia alta Se presentd en la Ultima Semana 70
Frecuencia media Se present6 en el Gltimo mes 50
Frecuencia baja Se present6 en los Ultimos 6 meses 10
Frecuencia muy baja No Se present6 en el Ultimo afo. 5

Dimensiones de Seguridad

Dimensiones de Seguridad Cddigo

Confidencialidad C
Autenticidad A
Integridad |
Disponibilidad D
Trazabilidad T
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Escala de rango porcentual de impactos en los activos para cada dimension de

seguridad
Impacto  Valor Cuantitativo |
| |
Alto 70%
Medio 50%
Bajo 20%
Muy bajo 5%

En la siguiente tabla se identifica las amenazas para el inventario de activos
realizado, de igual manera, el impacto ante la materializacién de la amenaza.

Identificacién amenazas e impacto

Nombre
grupo de

activo
Magerit

Nombre
activo CDM

Amenaza

Frecuencia

dela

Amenaza

Impacto para cada dimension de
seguridad %

C

A

World wide | Servicio de | Fallo de 50
web internet para | servicios  de 2504
los comunicacione
funcionarios |s
Caida del 50
sistema por 75%
sobrecarga
Desastres S TE%%
industriales
Correo Gestion  de | Errores de 5
electronico | cuentas  de | mantenimiento
correos / actualizacion 20% 5%
electrénicos | de programas
(software)
Fuga  de > 75%
informacion
Interno  (a | Asistencia Indisponibilida 70 . o
usuarios informatica a | d del personal 20% 5%
de la | los Ingenieria 5
propia funcionarios | gocial .
organiza- | de la entidad 5%
cion)
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Nombre
grupo de

Impacto para cada dimensioén de

Frecuencia :
seguridad %

de la
Amenaza

Nombre

activo CDM AIETERE

activo

Magerit

Andénimo Servicio de | Denegacion de
(sin requerir | manteni- servicio
identifica- miento de la | Acceso no 5
cion  del | pagina web | autorizado 1)
usuario) Fallo de 50
servicios de
comunicaciones
Interno  (a | Servicio de | Errores del 50
usuarios de | mensajeria | administrador
la propia | Interna Acceso no 5
organiza- autorizado 75%
cion) Fallo de 50
servicios de 75%
comunicaciones
Ficheros Contratos Degradacién de 5
suscritos los soportes de
con los | almacenamiento 50% 50%
proveedores | de la
informacién
Datos S
incompletos de 20% 20%
los usuarios
Copias de | Archivo de | Degradacion de 5
respaldo copias de | los soportes de
seguridad almacenamiento 20% 75%
de la | de la
informacion | informacion
':I‘Sfoerf’zoa o no > 20% | 20% | 50% | 20%
Desgrrolloa Slstema_,de Acceso no 5 20 IO 50%
medida Informacion | autorizado
(subcontra- a_ldmlnlstra- Errore_s del 50 0% —
tado) tivo administrador
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Nombre ; Impacto para cada dimension de
grupo de Nombre R Fregggua i pseguridad %
actlvo_ activo CDM Amenaza
Magerit
Estandar Sistema de | Errores del 5
. ., e 50% 75%
(off the | informacién | administrador
shelf) para Acceso no 5
solicitar autorizado 20% | 20% | 50% | 20%
asistencia
Anti virus ESET Nod | Errores del 5
32 administrador 20% 50%
Grandes Servidor de | Pérdida de 5 -:
equipos bases  de | equipos
datos, Corte del 50
serwdore_s _ su,mlr!lstro 50% 50%
de dominio | eléctrico
e internet
Informatica | Computador | Pérdida de 5 -:
personal es de la|equipos
entidad Corte del 50
suministro 50% 50%
eléctrico
Conmuta- Conmuta- Fuego 5 20%
dores dores de la | Pérdida de 5
: ) 50%
entidad equipos
Central Planta Errores del 5
telefénica telefénica administrador 20% 20%
Corte del 50
suministro 50% 50%
eléctrico
Medios de | Impresoras | Corte del 50
impresion suministro 50% 50%
eléctrico
Pérdida de 5
equipos >0%
Discos Discos duro | Degradacion de 5
extraibles los soportes de
de respaldo | almacenamiento 50%
de la | de la
informacion | informacion
Red local Lan de la | Desastres )
entidad naturales 50%
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Impacto para cada dimension de

grupo de Nombre FAEEES seguridad %
+ tivo CDM Amenaza dela
activo activo Amenaza
Magerit C
Mobiliario Muebles, Fuego 5
estantes de 50%
la entidad.
Cuarto Rack de | Desastres 5
) 50%
Comunica- naturales
ciones Fuego 5 50%
Ingenieria social 5 50%
Administra- | Profesional | Extorsion 5 50%
dores de | Universitario | Ingenieria social 5
sistemas de Sistemas 50%
Proveedo- Proveedo- Extorsion 5 500
res res 0

De acuerdo con los resultados de la identificacion de las amenazas y el impacto que
tiene para la dependencia, la materializacion de una de ellas y la frecuencia con la
gue ocurren, se decide a través de los siguientes controles mitigar las amenazas con
alto riesgo como lo son:

e Fallo de servicios de comunicaciones
e Caida del sistema por sobrecarga
¢ Indisponibilidad del personal

e Errores del administrador

5.4. CONTROLES DE SEGURIDAD

5.4.1. Salvaguardas
Una vez se han identificado los activos de la entidad y las amenazas que estos
representan a su seguridad, se definen salvaguardas con el fin de reducir el riesgo
teniendo en cuenta los activos que se van a proteger.

Clasificacion Salvaguardas

Efecto Tipo
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Efecto
Preventivas: reducen la probabilidad

Tipo
[PR] preventivas
[DR] disuasorias
[EL] eliminatorias
[IM] minimizadoras
[CR] correctivas

Acortan la degradacion

[RC] recuperativas

Consolidan el efecto de las demas

[MN] de monitorizacion
[DC] de deteccion
[AW] de concienciacion
[AD] administrativas

Nombre
Tipo de grupo de Cddigo Tipo de Des
Activo activo Activo CDM Proteccion SEWELETGF:!
Magerit
[MN] de Registro de
monitorizacién descarga
[PR] Politicas de
preventivas seguridad
Servicio de [RC] Canal
W internet recuperativas redundante
orld —
wide web | [S-Internet] para los Capacitacion al
funciona- [AW] de personal en el
rios concienciacion manejo de la
informacion.
Puesta en
.[AD] . marcha del Plan
administrativas ;
Director
[MN] de Registro de
monitorizacion descarga
. [PR] Politicas de
Servicios preventivas seguridad
Gestion de [RC] Canal
Corr(::to_ cuentas de recuperativas redundante
electréni- [S_correo] correos
co electréni- Capacitacion al
cos [AW] de personal en el
concienciacion manejo de la
informacion.
Puesta en
.[AD] . marcha del Plan
administrativas .
Director
Interno (a Asistencia [PR] Politicas de
usuarios informatica preventivas seguridad
de la [S_U_soport alos [RC] Canal
propia e] funciona- recuperativas redundante
organizaci rios de la [AW] de Capacitacion al
on) entidad. concienciaciéon | personal en el
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Nombre Nombre
Tipo de grupo de Caddigo activo Tipo de Des
Activo activo Activo CDM Proteccién Salvaguarda
: CDM
Magerit
manejo de la
informacioén
Puesta en
.[AD] . marcha del Plan
administrativas .
Director
[MN] de Registro de
monitorizacion descarga
[PR] Politicas de
preventivas seguridad
. [RC] Canal
An(Osfi\:]mO Servicio de |_recuperativas redundante
. . manteni- Capacitacion al
requerir [S_U_pagina .
identifica- | _web] miento de [AW]de | personalen el
cién del la pa%ma concienciacion manejo dg la
usuario) wen. informacioén
Puesta en
.[’.I'\D] . marcha del Plan
administrativas .
Director
[RC] Canal
recuperativas redundante
[MN] de Registro de
monitorizacién Accesos
[PR] Politicas de
preventivas seguridad
Interno (a
usuarios - [RC] Canal
- dela Serwcp d,e recuperativas redundante
Servicios ; [S_U_spark] | mensajeria
propia Interna Capacitacion al
organizaci [AW] de personal en el
on) concienciacion | manejo de la
informacién
Puesta en
.[AD] . marcha del Plan
administrativas .
Director
[PR] Politicas de
preventivas seguridad
[RC] Canal
Contratos recuperativas redundante
Datos / suscritos Capacitacion al
Informa- Ficheros | [D_contratos] con los [AW] de personal en el
cion proveedo- | concienciacién | manejo de la
res informacion
Puesta en
.[AD] . marcha del Plan
administrativas .
Director
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Activo

Nombre
grupo de

activo
Magerit

Caddigo

Activo CDM

Nombre
activo
CDM

Tipo de
Proteccién

Des
Salvaguarda

[PR] Politicas de
preventivas seguridad
Archivo de Capacitacion al
. [D_Copias Copias de [AW] de personal en el
Copias de ; A .
de seguridad | concienciacion manejo de la
respaldo ; . =
Seguridad] de la informacién
informacion
[AD] Puesta en
L . marcha del Plan
administrativas .
Director
[PR] Politicas de
preventivas seguridad
Aplicacio- | Desarrollo Sistema de Capacitacion al
nes a medida [A_Sysman] Informacién [AW] de personal en el
Informati- | (subcon- —oY administra- | concienciacion manejo de la
cas tratado) tivo informacién
[RC] Copias de
recuperativas Seguridad
[PR] Politicas de
preventivas seguridad
) Sistema de Capacitacion al
(off the [A_GLPI] para concienciacién | manejo de la
asistencia
] ) [RC] Copias de
Aplicacio- recuperativas Seguridad
nes
Informati- Capacitacion al
cas [AW] de personal en el
concienciacion manejo de la
informacién
[MN] de Registro de Uso
Antivirus | [A_antivirus] NOD 32 | Monitorizacion y De?scarga
[EL] ch_asms;alar
o . icencias
eliminatorias )
vencidas
[PR] Politicas de
preventivas seguridad
Servidor de [PR] Politicas de
. bases de preventivas seguridad
Equipos Grandes datos C itacion al
informéti- . [E_servidor] S apacitacion a
cos equipos serwdo_re_s [AW] de personal en el
de dominio | concienciacién | manejo de la
e internet informacién

Pégina 18 de 28




CONTRALORIA DEPARTAMENTAL DEL META

PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA

CODIGO:; 600.01.102

INFORMACION VERSION 1.0
Nombre Nombre
grupo de Caddigo activo Tipo de Des
Activo activo Activo CDM CDM Proteccion Salvaguarda
Magerit
[RC] Copias de
recuperativas Seguridad
[PR] Politicas de
preventivas seguridad
Informati- Computado Capacitacion al
[E_computa- P [AW] de personal en el
ca res de la AT .
ersonal dores] entidad concienciacion manejo d_e, la
P informacion
[RC] Copias de
recuperativas Seguridad
[PR] Politicas de
preventivas seguridad
Capacitacion al
Conmu- . Conmutado [AW] de personal en el
[E_switch] res de la oA .
tadores . concienciacion manejo de la
entidad . o
informacion
[RC] Copias de
recuperativas Seguridad
[PR] Politicas de
preventivas seguridad
. Capacitacion al
ir?fci)urlnqgtsi- Central [E_planta] Planta [AW] de personal en el
cos telefénica P telefénica | concienciacién manejo de la
informacioén
[RC] Copias de
recuperativas Seguridad
[PR] Politicas de
preventivas seguridad
. Capacitacion al
Medd|os [E_impreso- | . [AW] de personal en el
e impresoras N .
imoresion ras] concienciacion manejo de la
P informacién
[RC] Copias de
recuperativas Seguridad
Discos [PR] Politicas de
Soportes duros preventivas seguridad
| fde discos [S_copias] dextra|bl?§ Capacitacion al
ntorma- € respaido [AW] de personal en el
cion ~dela | concienciacion | manejo de la
informacion informacion
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Tipo de
Activo

Nombre
grupo de
activo
Magerit

Caddigo

Activo CDM

Nombre
activo
CDM

Tipo de
Proteccién

[AD]

administrativas

Des
Salvaguarda

Puesta en

marcha del Plan

Director

Nombre
Tipo de grupo de Cddigo Tipo de Des
Activo activo Activo CDM Proteccién Salvaguarda
Magerit
[PR] Politicas de
preventivas seguridad
Capacitacion al
Redes de Lan de la [AW] de personal en el
Comunica | Red local [R_lan] entidad | concienciaciéon | manejo de la
ciones informacion
Puesta en
.[’.I'\D] . marcha del Plan
administrativas .
Director
[PR] Politicas de
preventivas seguridad
) Capacitacion al
Equipa- o o Muebles, [AW] de personal en el
mlenj[o Mobiliario | M_mobiliario estant_es de | concienciacién manejo de la
Auxiliar la entidad. informacion
Puesta en
[AD]
administrativas marcha del Plan
Director
Cuarto B_rack Ciﬁwcﬁn?cea- [DC] de Deteccion de
- . deteccion Incendios
ciones
Capacitacion al
- . [AW] de personal en el
f;:gg?éss Llj:]oi\f/isr!sc;tna?: concienciacion manejo de la
Instala- B sistemas informacion
ciény de = ode
Personas | Sistemas Sistemas Puesta en
[AD]
L . marcha del Plan
administrativas .
Director
Capacitacion al
Proveedo | B_proveedor | Proveedo- [AW] de personal en el
res es res concienciacion manejo de la
informacién
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6. MAPA DE RIESGOS GESTION TIC

IDENTIFICACION DEL RIESGO

VALORACION DEL RIESGO (PRIMERA LINEA DE DEFENSA)

RIESGO INHERENTE RIESGO RESIDUAL ACCIONES ASOCIADAS AL CONTROL
TIPO DE CONTROLES
# A RIE NSECUENCIA
RIESGO CALS SCO CONSECUENC EXISTENTE
NIVEL NIVEL DE PERIODO
PROBABILIDAD | IMPACTO DE PROBABILIDAD | IMPACTO ACCIONES DE RESPONSABLE REGISTRO
RIESGO RIESGO EJECUCION
1. No se han 1. Reclamaciones o
. X 1Establecer y
procedimentado quejas de los .
L . publicar la
las actividades usuarios. s
de 2. Sancién por politica de
s Acceso no P seguridad y 1.30de -
mantenimiento X parte del ente de L bril d 1. Politica
autorizado, privacidad de la april de
de controles al - control u otro ente . Py 2019 aprobaday
alteracion, informacién . .
acceso de L, regulado. Zona de . 2.31d Profesional publicada
R L. . L. eliminacién - . No existen Zona de . e . o .
Corrupcion informacion ., 3. Pérdida de Rara vez MAYOR Riesgo Rara Vez Mayor ) . iunio d universitario 2.Listado de
1 y/o extraccién o controles Riesgo Alta 2. |dentificar y Junio de X R
2. No se han Informacion critica Alta 2019 de Sistemas activos de
. i de ’ valorar los . oA
identificado los . ., para la entidad que X informacion
. informacion activos de
activos de . no se . Iy aprobado
’ o no publica informacién con
informacion con puede recuperar. .
. ) sus respectivas
sus respectivas 4. Perdida de la
amenazas y imagen amenazas y
. L vulnerabilidades
vulnerabilidades institucional
1. Incluiren el
proceso
1.
R contractual de
1. Falta de Actualizacion mantenimiento
L 1. Retrasos y del servidor, . 1.30de
mantenimiento a - . preventivo, las . 1. Cronograma
las UPS para Pérdida de reprocesos copias Zona de UPS junio de Profesional de
R - P R disponibilidad 2. Demandas, . Moderad mensuales de Moderad . - 2019 . . .
Interno mitigar ausencias . Casi Seguro . Rara Vez Riesgo 2. Oficiarala universitario mantenimiento
2 . dela sanciones y o seguridad o . 2.30de E -
de energia . - L Moderada Secretaria de Sistemas 2. Oficio de
R informacion hallazgos de entes 2. Suscripcién marzo de X
2. Equipos General la necesidades
de control de ¥ 2019
obsoletos o necesidad de
mantenimien L
R adquisicion de
to preventivo 8
equipos de
computo
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IDENTIFICACION DEL RIESGO VALORACION DEL RIESGO (PRIMERA LINEA DE DEFENSA)
RIESGO INHERENTE RIESGO RESIDUAL ACCIONES ASOCIADAS AL CONTROL
TIPO DE CONTROLES
RIESGO CAUSA RIESGO CONSECUENCIA EXISTENTE
NIVEL NIVEL DE PERIODO
PROBABILIDAD | IMPACTO DE PROBABILIDAD | IMPACTO ACCIONES DE RESPONSABLE REGISTRO
RIESGO RIESGO EJECUCION
1. Reclamaciones o
quejas de los
Falta de usuarios. 30 de abril .
. L Profesional
conciencia de los 2. Sancion por Sensibilizacién de de 2019 universitario
funcionarios en Pérdida de parte del ente de Zona de Politica de - 31de K .
. o ) Zona de la politica de de Sistemas Constancia de
cuanto a las confidencialid | control u otro ente Moderad Riesgo uso de los Moderad X L agosto de .
Interno R Rara vez Rara Vez Riesgo operacion de uso envio del
consecuencias ad de la regulado. o Moderad recursos o 2019 . R
. - P . - Moderada de los recursos Profesional de mensaje
de revelar la informacién 3. Pérdida de la a informaticos . e 31de s
: L . informdticos. L Comunicacion
informacion imagen diciembre o5
confidencial. institucional de 2019
4. Beneficios a
terceros
1. Divulgar el
Plan/Manual de
Seguridad y
Privacidad de la 1 1. Spark
Informacién Trime;stre socializacion
Politica de (ER0D L) 11 /2019 Profesional de
Infefccmn por operacion del 2. Actualizar la Comunicacion 5 Actualizacion
. 1. No virus que Zona de uso de Lo . 28 es P
Seguridad o o . 3 . Insignific | Zona de politica de . de Politica y
o actualizacion del afecta la Dafio del software Casi Seguro Menor Riesgo recursos Posible . . - Trimestre .
Digital L . . . s ante Riesgo Baja | operacion del uso . boletin interno
Antivirus funcionalidad Alta informaticos 11 /2019 Profesional
de los recursos . -
del Software . o Universitario
- informaticos .
Antivirus A 3. Sistemas . .
(socializada) . 3.implementaci
Trimestre 2
11/ 2019 6n plataforma
3. Continuar con antivirus
el control
existente-
Antivirus
IDENTIFICACION DEL RIESGO VALORACION DEL RIESGO (PRIMERA LINEA DE DEFENSA)
TIPO DE CONTROLES
RIESGO CAUSA RIESGO CONSECUENCIA RIESGO INHERENTE EXISTENTE RIESGO RESIDUAL ACCIONES ASOCIADAS AL CONTROL
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PROBABILIDAD | IMPACTO PROBABILIDAD | IMPACTO
1. Instalacién de
programas y
descargas de
archivos sin
autorizacion del -
- Vulnerabilidad o -
. administrador de Pérdida econdmica
Seguridad ante la - . Moderad . . Moderad
o la red. . - y pérdida de la Casi Seguro No existe Casi Seguro
Digital ingenieria . - o o
2. Falta de . informacién
- social
conciencia de los
funcionarios
sobre las
politicas de
seguridad digital.
Acceso no
1. Falta de - . -
. autorizado al | Pérdida econédmica
Seguridad controles de g . O, .
. cuarto de y pérdida de la Casi Seguro Mayor Sefializacion | Casi Seguro Mayor
Digital acceso al X . )
X - telecomunicac informacion
servidor fisico. .
iones.
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NIVEL DE
RIESGO

PERIODO
ACCIONES DE RESPONSABLE REGISTRO
EJECUCION
1. Socializacién 1.31de
de la politica de mayo de
seguridad y 2019
privacidad de la Profesional
informacién 2 _?,1 de umvt.ersnano 1. Banner Web
julio de de Sistemas
2. Sensibilizacion 2019 2. Banner
por medio de 31de Profesional de ’
L L Intranet
mensaje interno | octubre de | Comunicacion
a los funcionarios 2019 es
sobre las politicas 31de
de seguridad diciembre
digital. de 2019
Secretaria
1. Asegurar el .
P y—— General Registro
de 30 de abril fotogréfico de
- de 2019 Profesional la gestion
telecomunicacion S
os Universitario adelantada
Sistemas
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7. CRONOGRAMA PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

item Actividad Responsable Fecha
1 |[Crear y/o modificar politica de | Oficina de Gestion TI 30/04/2019

tratamiento de riesgos de seguridad
y privacidad de la informacion

2 | Actualizar listado de activos de | Lideres de Proceso 30/04/2019
informacion para proteger

3 | Identificar y/o actualizar amenazas | Lideres de proceso 31/05/2019
gue puedan afectar los activos

4 | Actualizar la valoracion de las | Lideres de proceso 31/05/2019

amenazas que puedan afectar los
activos incluido el riesgo

5 |Implementar los controles de | Lideres de proceso Segun
seguridad necesarios para mitigar el periodo de
los riesgos identificados en el mapa ejecuciéon
de riesgos de Gestion TIC 600.02.572

8. SEGUIMIENTO Y EVALUACION

En primera instancia el seguimiento se debe llevar a cabo por el responsable del
proceso quien debe autoevaluarse e indicar la efectividad de sus controles para
minimizar el riesgo, segundo momento de seguimiento por parte de area de sistemas
y tercer momento por la Oficina de Control Interno quien dentro de la auditoria
realizada al proceso de Gestion TIC entregara las propuestas de mejoramiento y
tratamiento a las situaciones detectadas en ésta ambito.

Las valoraciones integrales de toda la Entidad y particulares por proceso, proyecto o
estrategia correspondiente a la disminucion del nivel de vulnerabilidad, deben
hacerse anualmente conforme la directriz institucional.

Cada semestre se realizara seguimiento a todo el componente de administraciéon de
riesgos articulado con el plan de seguridad y privacidad de la informacion y verificara
aspectos como:

e Cumplimiento de las politicas y directrices para la administracion del riesgo:
metodologia de administracion del Riesgo (disefio y funcionamiento).

e Administracion de los riesgos por proceso e institucionales: calificacion y
evaluacion, efectividad de los controles y cumplimiento de las acciones, lo cual se
hace a través de los siguientes indicadores:
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Indicador

01: AJUSTE POLITICA DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y

PRIVACIDAD DE LA INFORMACION (Mide actividad 1 del cronograma del Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacion)

DESCRIPCION DE VARIABLES

FORMULA

FUENTE DE INFORMACION

V1. Politica de tratamiento de riesgos de
seguridad y privacidad de la informacion creada,
ajustada y socializada

V2: Politica de tratamiento de riesgos de
seguridad y privacidad de la informacion
programada para creacion, ajuste y socializacién

(V1/V2) *100

Guia del modelo de operacion
del marco de seguridad y
privacidad de la informacién

METAS

MINIMA 75-80 % SATISFACTORIA

80 - 90 %

SOBRESALIENTE 100%

OBSERVACIONES

Busca identificar el nivel de estructuracién de los procesos de la entidad orientados a la seguridad de

la informacion.

Indicador 02: CUBRIMIENTO ACTIVOS DE INFORMACION
cronograma del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién)

(Miden actividades 2, 3 y 4 del

DESCRIPCION DE VARIABLES

FORMULA

FUENTE DE INFORMACION

V1. Nomero de activos criticos de informacién
incluidos en el alcance de implementacion del
modelo, incluidos en la zona de riesgo inaceptable
y la implementacion del control no requiere
adquisiciéon de elementos de hardware o software.

V2: Nimero de activos criticos de informacion
incluidos en el alcance de implementacion del
modelo; activos incluidos en la zona de riesgo
inaceptable.

(V1/V2) *100

Alcance del SGSI, Inventario
de Activos de informacion,
plan de tratamiento, matriz de
riesgos

Inventario de Activos de
informacién, nuevos

METAS

MINIMA 75-80 % SATISFACTORIA

80 -90 %

SOBRESALIENTE 100%

OBSERVACIONES

El indicador de cada proceso debe ser recolectado y promediado para construir un indicador que
refleje el estado de la CDM. El termind “incluir un activo” debe ser entendido como realizar la correcta
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clasificacion del activo, tratamiento, evaluacion de riesgos y amenazas sobre el mismo y
determinacion de controles para minimizar el riesgo calculado. Para este indicador, solo se tienen en
cuenta los controles que no implican adquisicién de hardware o software.

Indicador 03: CONTROLES DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION (Mide actividad
5 del cronograma del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion)

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION

V1. Controles de riesgos implementados Herramientas de

(V1/Vv2)*100 Monitoreo/Usuarios Internos.

V2: Controles de riesgos implementados

METAS

MINIMA 75-80 % SATISFACTORIA 80 - 90 % SOBRESALIENTE 100%

OBSERVACIONES

Busca identificar riesgos de seguridad y privacidad de la informacién y los controles implementados
por la Entidad para su mitigacion.

9. CONTROLES

El profesional universitario con funciones de sistemas, elabora el plan de
seguridad y privacidad de la informaciéon para mitigar los riesgos, junto con la
politica respectiva. Este plan tiene una periodicidad de ejecucion anual.

El Asesor de Planeacién, Gestion de Calidad y Comunicaciones, realiza
seguimiento de manera semestral al cumplimiento de las metas establecidas en
el plan de seguridad y privacidad de la informacién, el cual se consolida en los
informes del primer semestre de cada vigencia y en el de gestién anual de la
entidad, presentados al (a) Contralor (a) Departamental.

El Asesor (a) de Planeacion, Gestion de Calidad y Comunicaciones realiza
control al plan de accion de PETIC, mediante el diligenciamiento del formato
600.02.677 Seguimiento plan de accion PETIC, donde se establece la actividad
de ejecutar al 100% el plan de seguridad y privacidad de la informacién.

10. FLUJOGRAMA

No aplica
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11. DOCUMENTOS DE REFERENCIAS

e Normatividad relacionada con Seguridad y Privacidad de la Informacion.
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