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1. INTRODUCCION

En la actualidad el uso masivo de las tecnologias de las informacion vy
comunicaciones (TIC) y su constante evolucion, obligan a las
organizaciones a implementar estrategias que ayuden a incorporar
estas tecnologias y obtener el mayor beneficio en su ejecucion.

La Conftraloria Departamental del Meta, consiente de la importancia de
incorporar estas nuevas tecnologias y la modernizacion de la entidad,
se ha propuesto el diseno del Plan Estratégico de las Tecnologias de la
Informacién y Comunicaciones como respuesta positiva a  los
requerimientos de Gobierno Digital y de esta manera facilitar la
interaccién con los clientes internos y externos de la Entidad.

Asi mismo, se articulard las actividades del Plan Estratégico de
Comunicaciones con el PETIC, de manera que se dé cumplimiento a los
objetivos estratégicos de la Enfidad referentes a: asegurar el
funcionamiento e impulsar la modernizacion institucional y a promover
la participaciéon de la ciudadania en la vigilancia de la gestion publica y
sus resultados.

2. OBJETIVOS
2.1. OBJETIVO GENERAL

Definir las acciones orientadas a implementar las estrategias de las
Tecnologias de la Informacion y la Comunicacion de la Contraloria
Departamental del Meta, a partir de lo plasmado en el Plan Estratégico
Institucional y el Plan Estratégico de Comunicaciones, buscando Ia
implementacion de politicas de gestion y desempeno institucional que
genere valor en cada uno de los procesos y aporten al logro de los
objetivos corporativos.

2.2. OBJETIVOS ESPECIFICOS

e Fortalecer las Tecnologias de la Informacién y Comunicaciones al
interior de la Conftraloria Departamental del Meta, desarrollando
las actividades necesarias para garantfizar su  existencia,
monitoreo, seguimiento, control y mejora continua.

e Apoyar la toma de decisiones de las estrategias definidas por el
drea misional de la Entidad, para lograr mejores resultados vy
gestionar mds eficientemente y eficazmente sus procesos, asi
como, apoyar la rendicion de cuentas a usuarios y diferentes
grupos de interés.
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e Establecer un portafolio de proyectos Tl que permitan dotar de
manera oportuna a las diferentes dependencias con las
herramientas bdsicas para el desempeno de sus funciones.

e Suministrar a clientes internos externos, usuarios y ciudadania en
general, acceso a nuestros canales de atenciéon e informacion
oportuna y de calidad, a fin de mejorar su participacion en la
gestion institucional de la Contraloria.

3. ALCANCE DEL DOCUMENTO

Realizar el diagndstico, andlisis, definicion y planeacién de los proyectos
de Tecnologias de la Informacién y Comunicaciones que se ejecutardn
en la Contraloria Departamental del Meta, para los anos 2020-2021,
apoyando el cumplimiento objetivos y procesos de la Entidad y de las
diferentes dependencias.

El PETIC estd articulado con los lineamientos propuestos por el marco de
referencia de MInNTIC y de manera global en relacién con el
mejoramiento de nuevas tecnologias y sistemas de informacion de la
Entidad.

4. MARCO NORMATIVO

Que la Ley 1753 de 2015, Por la cual se expide el Plan Nacional de
Desarrollo 2014-2018 “Todos por un nuevo pais” en el articulo 45
establece:” Estandares, modelos y lineamientos de tecnologias de la
informacion y las comunicaciones para los servicios al ciudadano”.

Que mediante el Decreto 1008 de 2018, se define la politica de
Gobierno Digital, por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital, la cual tiene por objeto promover el uso y
aprovechamiento de las tecnologias de la informacion vy las
comunicaciones para consolidar un estado y ciudadanos competitivos,
proactivos e innovadores, que generen valor publico en un entorno de
confianza digital.

Que mediante Decreto N°415 de 7 de marzo 2016, en lo relacionado

con la definicidon de los lineamientos para el fortalecimiento institucional
en materia de tecnologias de la informacion y las comunicaciones.
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Que la Ley 1341 de 2009, en el Paragrafo de su arficulo 38 establece
que: “Las autoridades territoriales implementardn los mecanismos a su
alcance para gestionar recursos a nivel nacional e internacional, para
apoyar la masificacion de las TIC, en sus respectivas jurisdicciones”.

Que la Ley 1474 de 2011, Por la cual se dictan normas orientadas a
fortalecer los mecanismos de prevencion, investigacion y sancion de
actos de corrupcion y la efectividad del control de la gestion publica,
hace referencia al uso obligatorio de los sitios web de las entfidades
publicas como mecanismo para la divulgacion de informacion publica.

Que, a su turno, el articulo 232 de la Ley 1450 de 2011 prevé, sobre la
Racionalizacién de trdmites y procedimientos al interior de las entidades
publicas. Que: los organismos y entfidades de la Rama Ejecutiva del
Orden Nacional y Territorial procederdn a identificar, racionalizar y
simplificar los procesos, procedimientos, trdmites y servicios internos, con
el propdsito de eliminar duplicidad de funciones y barreras que impidan
la oportuna, eficiente y eficaz prestacion del servicio en la gestion de las
organizaciones.

Que a su turno el Decreto — Ley 019 de 2012, por el cual se dictan
normas para suprimir o reformar regulaciones, procedimientos y frdmites
innecesarios existentes en la Administraciéon PUblica, establecidé en su
articulo 4, en relacidon con la celeridad en las actuaciones
administrativas, que: “Las autoridades fienen el impulso oficioso de los
procesos administrativos; deben utilizar:

formularios gratuitos para actuaciones en serie, cuando la naturaleza de
ellas lo haga posible y cuando sea asunto de su competencia, suprimir
los tradmites innecesarios, sin que ello las releve de la obligacidon de
considerar y valorar todos los argumentos de los interesados y los medios
de pruebas decretados y practicados; deben incentivar el uso de las
tecnologias de la informaciéon y las comunicaciones a efectos de que
los procesos administrativos se adelanten con diligencia, dentro de los
términos legales y sin dilaciones injustificadas; y deben adoptar Ias
decisiones administrativas en el menor fiempo posible”.

Que en concordancia con lo anterior, el articulo 63 del Decreto 067 del

31 de Julio de 2009, mediante el cual se cred el estatuto bdsico de la
Administracion Municipal, consagra que con el fin de mejorar la
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atencion de los servicios y cumplir con eficacia y eficiencia los objetivos,
politicas y programas de las dependencias cenfrales, el alcalde, previo
estudio de viabilidad y conveniencia emitido por el DAFP, podrd
organizar con cardcter permanente o fransitorio, grupos internos de
frabajo que sean necesarios. También podrd con el mismo
procedimiento, fusionar o suprimir los que hayan creado, cuando el
desarrollo de los procesos, competencias y funciones de las
dependencias asi lo exija.

Que mediante Decreto N° 2573 de 2014, se reglamenta parcialmente la
Ley 1341 de 2009 y que en el mismo decreto se define el componente
de Privacidad y Seguridad de la informacion que incluye el modelo de
seguridad y privacidad de la informacion (MSPI), y para ello cuenta con
una serie de guias anexas que ayudan a las entidades a cumplir con lo
solicitado permitiendo abordar de manera detallada cada una de las
fases del modelo, buscando a su vez comprender cuales son los
resultados a obtener y como desarrollarlos.

Que mediante el CONPES - Politica Nacional de Seguridad Digital, se
tiene como objetivo: “Fortalecer las capacidades de las multiples partes
interesadas para identificar, gestionar, tratar y mitigar los riesgos de
seguridad digital en sus actividades socioecondmicas en el entorno
digital, en un marco de cooperacion, colaboraciéon y asistencia. Lo
anferior, con el fin de confribuir al crecimiento de la economia digital
nacional, lo que a su vez impulsard una mayor prosperidad econdmica
y social en el pais”.

Que mediante Resolucion N° 0002405 de 25 de noviembre de 2016, por
el cual se adopta el sello de la excelencia Gobierno en Linea y se
conforma su comité.

Que mediante Resolucion N° 0002710 del 3 de octubre de 2017, “Por la
cual se establecen lineamientos para la adopcion del protocolo IPvé”.

Que mediante el Decreto 415 de 2016, se adiciona al decreto Unico
reglamentario de la funcion publica la definicion de lineamientos para
el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones.

Que mediante el Decreto 1499 de 2017, se modifica el Decreto 1083 de
2015 y se definen los lineamientos del modelo integral de planeacion y
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gestion para el desarrollo administrativo y la gestion de la calidad para
la gestion publica.

5. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas nos permiten identificar los paradigmas a
romper en la Entidad para llevar a cabo la fransformaciéon de la gestion
de T, a continuacion se listan las siguientes rupturas estratégicas
identificadas:

e Los proyectos Tl predisponen un alto costo de inversion y no
supone un beneficio visible para la organizacion.

e Resolver el dilema entre “desarrollar en casa” vs. “*comprar
software comercial”.

e La fecnologia debe ser considerada un factor de valor
estratégico para la institucion publica.

e Fortalecer el equipo humano de la institucion publica y desarrollar
sus capacidades de uso y apropiacion de TIC.

e Necesidad de liderazgo al interior de la institucion publica para la
gestion de Sistemas de Informacién que se integren y faciliten
acciones coordinadas.

e Alinear las soluciones con los procesos, aprovechando las
oportunidades de la tecnologia, segun el costo/beneficio.

e Desarrollar e implementar soluciones de cara al ciudadano que
den valor agregado y permitan mejorar la imagen de eficiencia y
buen servicio.

e |nexistencia de wuna arquitectura empresarial que permita
materializar la vision estratégica utilizando la tecnologia como
agente de transformacion.

e La inexistencia de un tablero de indicadores que contemple:
resultados, percepcion del servicio, gestion y recursos.

En la entidad los items con menos valoracidn son: comunicacion y
divulgacion, seguimiento y evaluacion y gestion de arquitecturas.

Las recomendaciones teniendo en cuenta las rupturas mencionadas
son:

» Promover la actualizaciéon del PETIC
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» Hacer participe de las iniciativas de Tl, a las directivas para
obtener una completa alineacion con las estrategias de la
enfidad; y de igual forma, con los niveles de Tl y usuarios de sus
servicios, de forma que se entiendan los alcances y retos de las
estrategias de Tl en cada etapa de los proyectos en ejecucion o
planeados.

» BuUsqueda de un nUmero pegueno de indicadores y acuerdos de
nivel de servicio internos de la entidad, que sirvan como base de
procesos de cambio y mejora contfinua en los servicios de Tl; en los
que se pueda identificar de forma prioritaria el rol de los clientes
internos y externos.

» Considerar la politica de T como un marco de trabagjo
fundamental en las actividades de la entidad.

6. ANALISIS DE LA SITUACION ACTUAL

La Contraloria Departamental del Meta estd iniciando el desarrollo de la
politica de gobierno digital partiendo del diagndstico, la cual busca
construir un Estado mads eficiente, mas transparente y mas participativo
mediante el uso de las TIC, prestando servicios en linea, mayor
participaciéon ciudadana con mayor transparencia para generar
confianza en los ciudadanos, de la misma manera estos se intfegren en
la toma de decisiones de las acciones misionales de la entidad.

6.1. ESTRATEGIATI

El plan estratégico fue concertado de manera conjunta con los
funcionarios atendiendo lo establecido en la Ley 1474 de 2011 y el
diagnodstico de la entidad a tfravés de la matriz DOFA. Ademas se tuvo
en cuenta al ciudadano como parte activa en la vigilancia de los
recursos publicos, para lo cual la Contraloria did a conocer la propuesta
de los objetivos corporativos a través de la pagina web con la finalidad
de contar con su participacion en la construccion del Plan Estratégico.

Este es un plan que promueve el empoderamiento de la comunidad
sobre el manejo de los dineros publicos, porque son los ciudadanos
quienes complementan nuestra mision y serd la carta de navegacion
para asumir los desafios que nos otorga la Constitucion y la ley.
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6.1.1.Misidn

La Contraloria Departamental del Meta es el érgano de control
encargado de ejercer vigilancia de la gestion fiscal de la administracion
y de los particulares o entidades que manejen fondos o bienes publicos,
en todos los niveles administrativos y respecto de todo tfipo de recursos
publicos, en el Departamento del Meta y los municipios asignados
conforme a la Constitucion y la ley; atendiendo los principios de
eficiencia, economia, equidad, desarrollo sostenible y, el cumplimiento
del principio de valoracidén de costos ambientales.

6.1.2.Vision

Para diciembre de 2021, la Contraloria Departamental del Meta, deberd
ser visiblemente reconocida por toda la comunidad, como un referente
de efectividad en los resultados de la vigilancia y el control fiscal.

La Conftraloria Departamental del Meta, actualmente se encuentra
certfificada en calidad donde ha determinado que las Tl hace parte de
los procesos de apoyo, lo anterior no supone la no consideracion de su
inferaccidén como parte de 1os procesos estratégicos y misionales, por el
contrario, ello tiene que ver con los procesos relativos al establecimiento
de politicas y estrategias, fijacion de objetivos, provision de
comunicacion, aseguramiento de la disponibiidad de recursos
necesarios y revisiones por la direccién que incluyen la planeacion
estratégica en Tl, sin embargo, es necesario relevar que las Tl tienen que
ver con ambos tipos de procesos, los precedentemente enunciados y
los de apoyo que incluyen todos aquellos procesos para la provision de
los recursos que son necesarios en los procesos estratégicos, misionales y
de medicion, andlisis y mejora.

Como acertadamente lo ha definido el Manual de Calidad, el proceso
de Gestion de Tecnologias de la Informaciéon y Comunicacién hace
parte del grupo de procesos de apoyo, siendo por tanto complejo
medir desde el punto de vista econdmico o funcional.

La Contraloria Departamental del Meta, en su plan estratégico 2020 —
2021 "Control con Calidad, Independencia y de Cara a la Comunidad”
comprometida en el cumplimiento de su misiéon y obedeciendo a lo
establecido constitucionalmente, plasmd los  siguientes objetivos
estratégicos:
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e Objetivo 1: Garantizar el conftrol y vigilancia de la gestion fiscal.

e Objetivo 2: Promover la participacion de la ciudadania en la
vigilancia de la gestion publica y sus resultados.

e Objetivo 3: Fortalecer la celeridad en el trdmite de los procesos de
responsabilidad fiscal y cobro coactivo.

e Objetivo 4: Asegurar el funcionamiento e impulsar la
modernizacion institucional.

Desde la perspectiva estratégica se integra el uso de las Tecnologias de
la Informacién y Comunicacion para el cumplimiento de los objetivos
mencionados, donde se aprovechan todas sus bondades de manera
qgue no solamente sea un bastdn de apoyo, sino que se integre de
manera transversal a los procesos misionales y estratégicos.

Desde hace tiempo se reconoce que para conseguir una economia
robusta se necesitan inversiones en infraestructura. Las inversiones en
infraestructura  (transporte, energia, telecomunicaciones, etc.) son
fundamentales para lograr un desarrollo sostenible, empoderar a las
sociedades de numerosos paises, fomentar una mayor estabilidad social
y conseguir ciudades mas resistentes al cambio climdtico.

6.2.  SISTEMAS DE INFORMACION

Los sistemas de informacion con los que cuenta la entfidad, estdn
relacionados en el catdlogo de sistemas de informacion.

6.3. SERVICIOS TECNOLOGICOS

Segun la definicion del Marco de Referencia de AE un servicio
tecnoldgico es “la infraestructura tecnoldgica que sostiene los sistemas y
servicios de informacion en las instituciones, por eso es vital gestionarla
con la mayor eficiencia, optimizacion y fransparencia. Las direcciones
de Tecnologia y Sistemas de Informacion deben garantizar su
disponibilidad y operacidon permanente, que beneficie a todos los
usuarios”.
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La Contraloria Departamental del Meta, soporta sus sistemas de
informacion a fravés de los siguientes servicios tecnoldgicos:

Servicio Objetivo Responsable Necesidades que Horario de
NeliN{elel= Soporte

Internet | Ofrecer un | Gestiobn  de | Descargar Lunes a
medio de | Tecnologias | informacién de | viernes
comunicacion de la | sujetos de control | 7:30 a.m-
para que los | Informacién y | Envio de | 12.00 p.m.
funcionarios de | Comunicacié | comunicaciéon a los | y 2:00 p.m-
la entidad una | n sujetos de control y | 6:00 p.m
herramienta ciudania.
para el
desarrollo de la
gestion

P&gina | Herramienta Gestion  de | Comunicacion Lunes a

web para la | Tecnologias rdpida y oportuna | viernes
rendicion de | de la | Interaccion con la | 7:30 a.m-
cuentas InNformacion y | ciudadania 1200 p.m
recurrentes de | Comunicacié | Facilita la |y 2:00 p.m-
la gestion de la | n transparencia de la | 6:00 p.m
entidad gestion de la

enfidad

Infranet | Facilitar a los | Gestion  de | Comunicacion Lunes a
funcionarios de | Tecnologias rdpida y oportuna | viernes
la entidad un | de la | Interaccion con la | 7:30 a.m-
acceso rapido vy | Informacién y | ciudadania 12200 p.m
oportuno a los | Comunicacié | Facilita la |y 2:00 p.m-
Procesos, n fransparencia de la | 6:00 p.m
procedimientos gestion de la
politicas y entidad
normatividad
de
competencia
de la entidad

Chat Mejorar la | Gestion  de | Comunicacion Lunes a
interaccion en | Tecnologias rdpida y oportuna | viernes
linea y en | de la | Interaccion con la | 8:30 a.m-
tiempo real | Informacioén y | ciudadania 1200 p.m
entre los | Comunicacio y 2:00 p.m-
ciudadanos y la | n 4:00 p.m
Entidad
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Sysman | Facilitar a la | Gestiobn  de | Gestidon electronica | Lunes a
entidad la | Tecnologias del drea de | viernes
gestion de la | nbmina, almacén, | 7:30 a.m-
administrativa Informaciéon y | contabilidad y [ 1200 p.m
de los procesos | Comunicacié | tesoreria y 2:00 p.m-
de némina, | N 6:00 p.m
almaceén,
tesoreria,
contabilidad vy
presupuesto
Correo | Permitir un | Gestion  de | Gestion institucional. | Lunes a
Electron | medio de | Tecnologias Enviar viernes
ico comunicacion de la | comunicaciones. 7:30 a.m-
oficial para | Informaciéon y | Responder 12200 p.m
inferactuar con | Comunicacié | comunicaciones y 2:00 p.m-
la comunidad y | n 6:00 p.m
facilitando lo
gestion
institucional.
Mesa Generar Gestion  de | Hacer solicitudes de | Lunes a
de solicitudes  de | Tecnologias manera eficiente y | viernes
servicios | los funcionarios | de la | dejando 7:30 a.m-
GLPI frente a | Informacion vy | tfrazabilidad de | 12200 p.m
requerimientos Comunicacié | publicaciones y |y 2:00 p.m-
e incidencias | n requerimientos 6:00 p.m
tecnoldgicas y
de informacién
6.4. GESTION DE INFORMACION

La Contraloria Departamental del Meta consiente de las riesgos que se
presentan al tener bases de datos de la ciudadania, tiene en fase de
diseno el Sistema de Gestion de Seguridad de la Informaciéon SGSI, el
cual corresponde a un sistema documentado que permite identificar los
activos de informacion de la Entidad, los cuales deben ser protegidos
ante un incidente de seguridad, aplicando metodologias de andlisis y
tratamiento de riesgos.
De igual manera, en cumplimiento con lo estipulado en la Ley 1712 de
2014, la enfidad publicé el indice de informacién clasificada vy
reservada, registro de activos de informacion y el esquema de
publicacion.

6.5.

ACTIVOS DE TI
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La Confraloria Departamental del Meta estd comprometida con
preservar la confidencialidad, integridad vy disponibilidad de la
informacioén que en ella se gestiona, incluyendo medidas que la pueden
soportar y fortalecer, se readliza la clasificacion de los activos de
informacion basados en la metodologia de riesgos MAGERIT Libro I
catdlogo de elementos que los clasifica de la siguiente manera:

e Servicios: Satisface una necesidad de los usuarios, 10s servicios
prestados por el sistema:

e Datos/Informacién: activo abstracto que es almacenado de
manera fisica y virtual pueden estar agrupados en ficheros y base
de datos.

e Aplicaciones Informdticas: activo software que sirve para
procesar, gestionar, transportar y tfransformar los datos.

e Equipos Informdticos: trata del hardware que soporta las
aplicaciones y los datos informdticos.

e Soportes de Informacion: son los dispositivos fisicos con los cuales
se pueden almacenar informacion.

¢ Redes de Comunicaciones: son los medios de transporte de la
informacion.

e Equipamiento auxiliar: otro fipo de activo que sirven de soporte
para los equipos informdticos sin estar directamente relacionado
con los datos.

e Instalaciones/Personal: los lugares donde estd la informacion y el
personal que la administra.

En razdbn a que se tiene acceso total al proceso de sistemas de la
entidad se hace una identificacion de los activos, y se clasifica de
acuerdo al tipo.

6.5.1.Servicios

Son todos aquellos activos encargados de satisfacer las necesidades de
los funcionarios de la dependencia entre estos tenemos.

e World wide web, el cual se encarga de ofrecerles el servicio de
internet para los funcionarios.

e Correo electréonico, para la gestion de cuentas de correos
electréonicos enviar y recibir correos.
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e Soporte interno (a usuarios de la propia organizacion), en donde
se ofrece la asistencia informdatica a los funcionarios de la enfidad.

e Pdagina web, Servicio de mantenimiento de la pdgina web.

e Mensagjeria interna (a usuarios de la propia organizacién). Servicio
de mensajeria Interna.

6.5.2. Datos/Informacidon

En pocas palabras son el eje cenfral de la oficina de gestion de
tecnologias de la informaciéon y comunicacién ya que el diseno del
sistema de gestion de seguridad gira en torno a esta, es un tipo de
activo abstracto a diferencia de los demds activos.

e Ficheros, Contratos suscritos con los proveedores

e Copias de Respaldo Archivo de Copias de seguridad de la

informacion
6.5.3. Aplicaciones Informdaticas

Hace referencia al software encargado de gestionar el activo datos
mediante operaciones informaticas.

e Sysman, Sistema de Informacion administrativo

e GLPI Sistema de Informaciéon para solicitar asistencia

e Nod 32, anfivirus cuya gestion se realiza desde Ia nube.
6.5.4. Equipos informdticos

Se trata de los dispositivos hardware encargados de soportar las
aplicaciones y los datos.
e Grandes equipos, servidor de bases de datos, servidores de
dominio e internet
e Informdtica personal, computadores de la entidad
e Conmutadores, conmutadores de la entidad
e Cenfral telefonica, Planta telefonica

e Impresoras, medios de impresion
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6.5.5. Soportes de Informacion
e Discos, discos duro extraibles de respaldo de la informacion
6.5.6. Redes de Comunicaciones

e Red local, Lan de la entidad

6.5.7. Equipamiento Auxiliar

e Mobiliario, muebles, estantes de la entidad

6.5.8. Instalacion y Personas

e Rack, Rack de Comunicaciones

e Administradores de sistemas, Profesional Universitario de Sistemas,
Proveedores

6.6. GOBIERNO DETI

En el proceso de articulacion y armonizacion de los elementos existentes
dentro de la enfidad, se definen estGndares y lineamientos del esquema
de gobernabilidad o direccidén interna y su alineacién con los procesos
Tl de la entidad, asi:

Estructura de la Organizacion
Direccionamiento estratégico
Gestion por procesos de Tl
Grupos de interés
Proveedores

Gestion de proyectos

Estructura de la Organizacion

La entidad adoptd su actual estructura conformada por 62 funcionarios,
segun Las Ordenanzas N° 590 de 2005, N° 625 de 2008, y la N° 659 de
2008, por las cuales se adoptan la estructura orgdnica de la Contraloria
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Departamental del Meta, la nomenclatura de cargos y la planta de
personal de la Entidad.
ORGANIGRAMA

DESPACHO

CONTRALOR DEPARTAMENTAL

ASESOR CONTROL FISCAL
PARTICIPATIVO

//_\y

( '] CONTRALORIA AUXILIAR DE AUDITORIA Y NTRA A Al A ESPON IC

\ ] CONTROL FISCAL PARTICIPATIVO FISCAL Y JURISDICCION COAC A |
\\J//

’ I
DIRECCION DE CONTROL OFICINA DE VIGILANCIA
FISCAL PARTICIPATIVO FISCAL

A su vez la Contraloria Departamental del Meta mediante Resolucion
nUmero 424 de 2018, del 28 de diciembre de 2018 “"Por la cual se gjusta
el Manual de Funciones y Competencias Laborales, para los empleos
que conforman la planta de empleos de la Contraloria Departamental
del Meta" y la resolucion 010 de 2019 que la modifica en un aparte, ha
determinado las siguientes funciones enfre otras la de garantizar la
formulacion, el cumplimiento, el control en la ejecucién y la evaluacion
de los planes, programas y proyectos adoptados por la Contraloriq,
orientar el diseno, implementacion y desarrollo informdtico de la entidad
garantizando la compatibilidad de los equipos, la optimizaciéon de los
recursos y su permanente actualizaciéon, disenar planes anuales de
desarrollo tecnoldégico de la entidad, garantizar el mantenimiento de
los Sistemas de Gestion de Calidad establecidos para la Contraloria
Departamental del Meta, para el cabal desarrollo de la misidn
institucional, dirigir la correcta ejecucidbn de los procesos
comunicacionales en las dreas de publicidad, periodismo, relaciones
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publicas, edicion de impresos y publicaciones; por o que se debe
liderar, proponer, e implementar los cambios fecnolégicos vy
comunicacionales pertinentes para el desarrollo de las actividades del
proceso.

La estructura requerida para disenar y ejecutar el Dominio Tl, sugerida
por la politica de gobierno digital, sugiere la existencia de 8
profesionales expertos que desempenen los roles de:

e Director de Tecnologias y Sistemas de Informacion o quien haga
SUS veces.
Responsable de la Gestion de la Informacion
Responsable de los Sistemas de Informacion
Responsable de los Servicios Tecnoldgicos
Responsable del Seguimiento y Control de |la estrategia de Tl.
Responsable de la Seguridad de Ia Informacion
Responsable de la Gestion de Proyectos de Tl
Responsable de |+D+l

Debido a la estructura de la entidad, los limitados recursos econdmicos
que para el 2017 comprometieron el 97% de gastos exclusivamente a
egresos asociados a ndmina y el excedente para gastos de
funcionamiento, la entidad ha venido readlizando las acciones
especificas en cabeza del profesional de la oficina de sistemas en
primera instancia. Para la toma decisiones habrdan de ser consultadas
anfe el Comité Institucional de Gestion y Desempeno y/o ante el
Conftralor Departamental del Meta, segun aplique. Accidén que se
retoma para la ejecuciéon de los nuevos roles de los seis dominios TI.

ROLES

Director de Tecnologias Profesional de Sistemas
0o y Sistemas de | €= | grado 05
s Informacién o quien
2 o haga sus veces.
8 0 e Responsable  de la Profesional de Sistemas
2 092 | Gestion de o | € grado 05
@ 2 5 Informacion
o £ O |Responsable de los Profesional de Sistemas
FCNG) g L
c = Servicios Tecnoldgicos <> grado 05
O 8 Responsable del Profesional de Sistemas
O Seguimiento y Control | €=»| grado 05

de la estrategia de TI.
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Responsable de la Profesional de Sistemas

Seguridad de la & grado 05

Informacion

Responsable de la Profesional de Sistemas

Gestion de Proyectos de <> grado 05

Tl

Responsable de [+D+l P Profesional de Sistemas
grado 05

Direccionamiento estratégico

Estos items estdn contenidos en el capitulo IV del Plan Estratégico
Institucional vigente del 2020 al 2021, que especifica la funcidn, vision,
politica de calidad, identidad corporativa, principios institucionales,
procesos de gestion, valores institucionales y mapa de procesos.

ENTRADA
Requerimientos de
partes interesadas

Mapa de Procesos de |la Entidad

MAPA DE PROCESOS

amiento c°,m"u
— o

welo’

" Vigilancia Fiscal

Responsobilided Fiucaly
Jurisdiccién Conctiva

Sanclonatorios

—

" Control Internc Diciplinarie
SALIDA

Satisfaccion partes
interesadas

: L
47@/ Oramiento o™

El mapa contempla 12 procesos asi:

oo

Responsabilidad Fiscal y Jurisdiccion Coactiva

Gestion de Tecnologias de la Informacion y Comunicacion
Control Interno

Vigilancia Fiscal

Gestidn de Recursos Financieros
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6. Gestion de Bienes y servicios
7. Sancionatorios

8. Direccionamiento Institucional
9. Gestion de Talento Humano
10.Mejora continua

11.Gestion Documental
12.Control Interno Disciplinarios

Gestidon por procesos de Tl

Dentro de los Procesos Estratégicos estd el Direccionamiento
Institucional, y dentro de los Procesos de Apoyo se encuentra Gestion
de Tecnologias de la Informacién y Comunicacion; relevando que el
primer proceso interviene en la asesoria de las acciones necesarias en la
elaboracion del PETIC que se complementa con los requisitos legales
para este documento. Por su parte el segundo proceso si estd
literalmente vinculado a los procedimientos propios de sistemas,
informatica y comunicaciones o Tl, con el objetivo de “Gestionar los
recursos de Tecnologia de la Informacion y las Comunicaciones como
un factor estratégico generador de valor que impulse el cumplimiento
de la mision de la Contraloria Departamental del Meta y de los objetivos
institucionales, asegurando que las estrategias y proyectos adoptados,
se encuentren siempre alineadas con el marco legal de la Estrategia de
Gobierno Digital”.

Grupos de interés

Los grupos de interés de la entidad se pueden dividir en:

Quienes nos vigilan A quienes vigilamos Con quienes se

promueve la lucha
anticorrupcion

Auditoria General de la | 244 sujetos y puntos de | Con la Comisidn Regional
Republica control  de todo el | de Moralizacién del Meta,
territorio metense. integrada por: La

Procuraduria General de Secretaria de
la Nacién Transparencia de
Presidencia de la

Republica, La

Procuraduria Regional del

Meta, la Direccioén

Seccional de Fiscalia del

Meta, la direccién
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regional de la Contraloria
General de la Republica,

las Contralorias
Departamental del Meta y
Municipal de
Villavicencio.

Oftras entidades del Con quienes se Oftros Aliados

sector promueve el Control estratégicos
Nelelle]

Las 63 Contralorias que | Veedurias Los Alcaldes Municipales

existen en la nacién,

incluyendo la CGR, las | Red de veedurias Los personeros

Contralorias municipales

Departamentales vy las

Contralorias Municipales Las gestoras sociales del
departamento

Los jefes de Confrol
Interno

Juntas de Accidn
comunaly

Comunidad en General

Proveedores

Los proveedores institucionales en Tl tienen dos fuentes, la primera tiene
que ver con el grupo de aquellos que nos ceden la tecnologia para su
uso, bien sea por contratacion con recursos de la entidad, ejemplo:
Sysman, SIA Contralorias, SIA Observa, o quienes se presentan a través
de un proceso de convocatoria publica mediante el portal Unico
nacional de contratacion estatal del Secop.

6.7. MATRIZ DOFA

La presente matriz es el resultado del andlisis de la percepcidon del
profesional universitario de sistemas en cuanto a la oportunidad del
proceso de Gestion de Tecnologias de la Informacion y Comunicacion
para el cumplimiento del objeto misional de la entidad.

NEGATIVA POSITIVA

DOFA DEBILIDADES FORTALEZAS
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Deficientes condiciones para | Existencia de programas, sistemas,
o divulgacion de la informaciéon | planes, estrategias y  modelos
> | publica propios de la enfidad
(2’4
Ll
'Z Adecuada aplicacién de procesos
=z | Procedimiento manual en monitoreo | internos
LQU de resultados
% Publicacién y existencia de insumos
Falta de apropiacion en idioma de | para el desarrollo institucional
los dominios Tl y de la politica de
gobierno digital.
DOFA NEGATIVA POSITIVA \
DEBILIDADES FORTALEZAS \
Falta de personal especializado vy | Estructura organizacional que puede
sugerido para desempeno de roles Tl ajustarse a obligaciones legales
Falta de conocimiento y apropiacién | Se cuenta con informacion precisa y
de los funcionarios de la Enfidad en las | suficiente  de la infraestructura,
nuevas metodologias y herramientas | sistemas de informacién y servicios
tecnoldgicas. tecnoldgicos con que cuenta la
entfidad y que se encuentran bagjo el
No existe manual de funciones | control de la Oficina de Sistemas.
o alineado a los lineamientos del MINTIC
Z
& | Bajo presupuesto para TIC
[—
Z
z | Baja capacidad de la Oficina de
o | Sistemas para responder a las
% necesidades a nivel de servicios

tecnolégicos de las dreas misionales,
estratégicas y de soporte de la
enfidad

No existe un programa integral de
desarrollo de competencias en Tl.

Infraestructura de hardware, software
y comunicaciones deficiente para
soportar los servicios tecnoldgicos de
la entidad.

AMENAZAS

OPORTUNIDADES |

Péagina 23 de 73



CONTRALORIA DEPARTAMENTAL DEL META

N

\@ PLAN ESTRATEGICO DE TECNOLOGIAS DE |CODIGO: 600.01.103

\U LA INFORMACION Y COMUNICACIONES - |\ o o 1

PETIC

Amenaza de desaparicion del control | Ejecucién presupuestal cumplida
fiscal territorial

Deficiencia en la adopcion de Planes | Excelente gerencia publica
especificos para Tl y seguridad de las
Tl.

ORDEN
EXTERNO

El impacto que el uso y adopcién de
Exigencias legales que sobrepasan | las TIC puede tener sobre la calidad
capacidad organizacional de la |y pertinencia de la formacién,
Entidad. fortalecimiento institucional vy la
productividad de la Entidad.

6.8. FLUJOS DE INFORMACION

Los procedimientos se constituyen como un estdndar de control que
establece los métodos o formas mds eficientes y eficaces de gestionar
las actividades de los procesos, permitiendo describir y comprender las
relaciones entre las dependencias vy flujos de informacion que suceden
en el proceso y la coordinacion de las actividades generadas al interior
de la Contraloriac para cumplir con los mismos, cuyos datos
corresponden a los productos generados por proceso. El volumen de
datos corresponde a la relacion de procedimientos por drea y la
informacidn resultante en cada uno de ellos.

Procesos y Procedimientos Areas, Lider de proceso, Dependencia o
responsable
- O Contralor —Comité Institucional de Gestidn vy
2 '(c_)» . . . Desempeno -  Secretario (a) General,
¢.g | Direccionamiento Contralores Auxiliares; Asesor de Planeacion
8*5 Institucional . ! ; ; '
E = Gestion de Calidad y Comunicaciones,
0 Funcionarios responsables de los procesos.
Vigilancia Fiscal Contralora Auxiliar de Auditoria y Control Fiscal
Participativo, Contralor Departamental, Asesor
de Planeacion, Gestion de Calidad vy
- D Comunicaciones, Comité de Vigilancia Fiscal,
o profesionales
3 & | Responsabilidad Conftralora Auxiliar de Responsabilidad Fiscal y
09_ %’ Fiscal y Jurisdicciéon | Jurisdiccion Coactiva, Contralor Departamental,
coactiva Abogados adscritos a la Contraloria Auxiliar de
Responsabilidad Fiscal y Jurisdiccién Coactiva
Sancionatorios Conftralor Departamental del Meta, Funcionario
comisionado para la prdactica de pruebas,
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Confralor Auxiliar de Responsabilidad Fiscal y
Jurisdiccion Coactiva.

Gestion del Talento | Secretario (a) General, Contralor
Humano Departamental, Profesional de Talento Humano,
Secretaria Despacho Confralor, Asesor de
Planeacion, Gestidn de Calidad y

Comunicaciones, Contralores Auxiliares, Comité
Paritario de Seguridad y Salud en el Trabagjo

con funciones de Contabilidad y presupuesto.
Gestion Documental | Técnico Administrativo responsable de Archivo,
Conftralor (a) Departamental, Secretario (q)
General, Comité de Archivo, Comité de
Valoracién Documental, Secretarias.

Mejora Continua Asesor de Planeacion, Gestion de Calidad vy
Comunicaciones, Lideres de procesos, Equipo
auditor interno.

Gestion de | Profesional Universitario con funciones de
Tecnologias de la sistemas, Contralor (a) Departamental,
Secretario (a) General

Copasst.

Gestion de Bienes y | Secretaria General, Contralor Departamental,
9 Servicios Asesor (a) del Despacho, Técnico Administrativo
8 - Almacenista General, Profesional Universitario
< con funciones de presupuesto.
8 Gestidn de Recursos | Secretario (a) General, Contralor
s Financieros Departamental, Tesorero General, Profesional
&
O
e}
—
o

Procesos y Procedimientos Areas, Lider de proceso, Dependencia o
responsable

Informacion y | General, Servidor con funciones de
% Comunicaciéon comunicaciéon  social, Funcionarios de la
g Q enfidad.
1 8 Control Interno | Secretario (a) General, Contralor
8 <C | Disciplinario Departamental del Metaq, Profesional
@ Universitario encargado de sustanciar  los

procesos disciplinarios.

Control Interno Asesor de Control Interno, Contralor
Departamental, Comité del Sistema de Gestidn
de Cadalidad, Comité Coordinador de Control
Intferno.

Procesos de
Evaluacion

6.9.  ANALISIS FINANCIERO
El drea de sistemas es un elemento importante para la funcionalidad de

los servicios fanto misionales, de apoyo y estratégicos de la entidad, es
un proceso transversal que debe revestirse de prioridad para su efectivo
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funcionamiento, actualmente esta drea conlleva los siguientes costos
anuales.

Inversion Tl 2019
Costos Variables

Adquisicion de Equipos de Coémputo $ 22,742,328.00
Mantenimiento sistema de informacion $ 21,158,000
Financiero y Gestion Documental

Suministro de Téner y fintas impresoras $ 8,492,500.00
Adquisicion planta telefénica $ 16,541,000.00
Dotacion de Partes Electronicas $ 19,969,000.00
Adquisicion de dos Escaner $ 15,780,000.00
Adquisicion de Fotocopiadoras $ 19,635,000.00
Adquisicion de equipo de $ 18,900,000.00
telecomunicaciones

Adquisicidn de Servidores de Datos $ 16,140,000.00
Adquisicion de 90 licencias de Antivirus $ 7.360,000.00
Subtotal $ 166,717,828.00

Costos Fijos Operacion

Servicios publicos (Internet y telefonia) $ 15.382.330
Gastos de Personal Tl $ 66.953.000
Subtotal $ 82.335.330
Total $131.823.321

6.10. ENTENDIMIENTO ESTRATEGICO

Esta fase comprende el andlisis de las politicas y lineamientos con el
modelo operativo y organizacional de la Contraloria Departamental del
Meta, las necesidades de informacion y la alineacion de Tl con los
procesos, de tal forma que se tenga plena conciencia de los cambios o
ajustes que se redlizan al respecto, preparando el desarrollo de la
estrategia de Tl.

El MINTIC ha disenado un conjunto de instrumentos técnicos, normativos
y de politica publica tendientes a promover la construccion de un
estado mds eficiente, fransparente y participativo, prestando mejores
servicios a la sociedad mediante el aprovechamiento de la tecnologia.
Este conjunto de herramientas se consolida en la politica de gobierno
digital que ofrece guias, pautas, procesos, programas y ademds plazos
para los sujetos obligados al cumplimiento de la normatividad.
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En este contexto, como parte de la articulacion de la entidad territorial
a las politicas nacionales y teniendo en cuenta la necesidad de tener
una planeacion esfratégica, la entidad contempla en el Plan
Estratégico Instifucional 2020-2021 “Confrol Fiscal con Calidad,
Independencia y de Cara a la Comunidad” acciones para el
cumplimiento de la normatividad.

6.11. MODELO OPERATIVO

La operacién de la Contraloria Departamental del Meta se gestiona
mediante un modelo de operacidn por procesos el cual permite una
mejor articulacion entre las dependencias bajo una vision sistemdtica
orientada al ciudadano, actualmente contempla 12 procesos
apuntando a los ejes estratégicos, misionales, apoyo y evaluacion.

El proceso de gestion de tecnologias de la informacion y comunicacion
es transversal y se encuentra ubicado en el macro proceso de Gestion
Tecnolégica de la Informacion, el cual fiene como objetivo de
“Gestionar los recursos de Tecnologia de la Informacidn y las Comunicaciones
como un factor estratégico generador de valor que impulse el cumplimiento
de la mision de la Contraloria Departamental del Meta y de los objetivos
institucionales, asegurando que las esfrategias y proyectos adoptados, se
encuentren siempre alineadas con el marco legal de la Estrategia de
Gobierno Digital” y cuyo alcance se enfoca en “Abarca desde la
elaboracion del Plan Estratégico de Tecnologias de Informacion vy
Comunicaciones PETIC hasta la elaboracion de los informes de seguimiento
sobre el cumplimiento del Plan Estratégico de Tecnologias de Informacion y
Comunicacion”.

Para darle cumplimiento al objetivo del proceso se tiene documentado
el procedimiento de Gestion de Tecnologias de la Informacion vy
Comunicacioén, en donde se plasma todo el quehacer correspondiente.

6.12. NECESIDADES DE INFORMACION
A continuacion se describirdn las necesidades tecnoldgicas por proceso

con el fin de determinar las falencias y tener una vision mds clara para
generar las iniciativas.
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6.12.1.  Vigilancia Fiscal

Es un proceso misional de especial cuidado, ya que sus resultados
evidencian la gestion de la entidad, fiene documentado los
procedimientos de auditoria, denuncias y parficipacion ciudadana:
todo el desarrollo de los procedimientos se lleva totalmente manual, en
donde los funcionarios de la dependencia solicitan informacion, los
encargados de enviarla lo hacen de manera fisica o virtual,
independiente del medio de recepcion, la documentacion se guarda
en carpetas fisicas obedeciendo a lo dicho por las tablas de retencion
documental.

Al realizar el diagndstico del ciclo de vida de la informacién que ingresa
al proceso, se evidencia la clara necesidad de un sistema de
informacién que permita la gestion, control y desarrollo de las denuncias
y auditorias, de esta manera se apuntaria a asegurar el funcionamiento
impulsando la  modernizacion institucional, de igual manera en
cumplimiento de la estrategia de reduccion del uso del papel.

6.12.2. Responsabilidad Fiscal y Jurisdiccidon coactiva

Si una denuncia o auditoria genera como resultado hallazgo fiscal que
se convierta en posible detrimento patrimonial, se crea un proceso de
responsabilidad fiscal, al cual se le da tramite de acuerdo al
procedimiento, el ciclo de vida del proceso se desarrolla de manera
manual, siendo este un impedimento para una efectiva gestion de los
sustanciadores.

Se hace necesario un sistema de informacion que permita la gestion de
los procesos de responsabilidad fiscal, en donde se aplicarian
paradmetros de seguridad, acceso, disponibilidad, en donde se facilitaria
la consulta en tfiempo real de cualquier sustanciador si se tienen los
pEermisos.

6.12.3. Gestion documental

De acuerdo al diagndstico, este proceso es el que mds reviste
necesidad de implementacion de una plataforma tecnoldgica, si bien
es cierto que se maneja el mdédulo de correspondencia en el aplicativo
Sysman, éste no obedece a los requerimientos propios de la entidad, ni
a los del Archivo General de la Nacion, la necesidad se plantea desde
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la estructuracion del Plan Institucional de Archivo, de acuerdo al
presupuesto de la entidad y a los Sistema de Informaciéon en el mercado
se recomienda la implantacién de ORFEO.

6.13. ALINEACION DE Tl CON LOS PROCESOS

Procesos Sistemas de Informacion

Sysman PQRSD SIGEF Denuncias

Direccionamien
to Institucional

Vigilancia Fiscal X X

Responsabilida
d Fiscal y
Jurisdiccion
coactiva

Sancionatorios X

Gestion del
Talento X
Humano

Gestion de
Bienes y X
Servicios

Gestion de
Recursos X
Financieros

Gestion
Documental

Mejora
Continua

Gestion de
Tecnologias de
la Informacion X X

y
Comunicacion

6.14. MODELO DE GESTION DE Tl

El diseno de Arquitectura Empresarial (AE) es una recomendacion que
no desarrolla por completo los elementos exigidos por la politica de
gobierno digital, en este primer ejercicio de planificacion estratégica en
materia de Tl para la Contraloria Departamental del Meta, es un
proceso dindmico que debe ser constantemente monitoreado vy
ajustado a las necesidades de la entidad, es un diseno flexible vy
contiene elementos bdsicos para que la entidad los utilice como:
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Insumos para desarrollar en detalle los modelos completos de su
Arquitectura Empresarial, para cumplir con el 100% de lo exigido por la
politica de gobierno digital.

El Marco de Referencia de Arquitectura Empresarial para la gestion de
Tecnologias de la Informacion del MINTIC establece los aspectos que de
manera comun deben considerarse para la implementacion de AE en
las entidades del Estado Colombiano.

6.15. ESTRATEGIA DETI

En el marco del modelo de gestion se despliega la estrategia de Tl que
busca garantizar la generacion de valor estratégico de la capacidad y
la inversidon en tecnologia realizada en la entidad, no basta solo con
formular o disenar la estrategia, llevar a cabo las acciones estratégicas
es lo que hace la diferencia, para ejecutarlas se requiere generar una
serie de condiciones que dependen mds del dominio de la gestion y la
gente, que del dominio de la fecnologia.

6.15.1. Definicién de los objetivos estratégicos de fi

e Incentivar la participacion ciudadana y la innovacion de la
ciudad a través del empoderamiento y la confianza en el uso de
TIC.

e Fortalecer los procesos desde el drea de Tl para el uso de los
servicios tecnolégicos que permitan mejorar la capacidad

institucional en el cumplimiento de su mision.

e Garantizar una plataforma tecnolégica que tenga niveles optimos
en seguridad y privacidad de la informacion.

e Definir e implementar planes, politicas, guias, proyectos,
catdlogos y entre otros desarrollados dentro de la Gestion Tl.

6.15.2. Alineacion de la estrategia de ti con la estrategia
institucional
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Dominios del
marco de
referencia de

Plan Estratégico

. Actividades Producto P
arquitectura Institucional
de Tl

Estrategia de Tl | Alineacion  de | Plan Optimizar los
la estrategia de | estratégico de | sistemas de
Tl con la | Tl alineado con | informacion
transformacion | Plan Estratégico
institucional. Institucional, en

el que lo
gestion de TI
represente  un
valor
estratégico
para la
organizacion.

Gobierno de Tl | Proponer una | Oficina de Tl | Fortalecer el
esfructura consolidada vy | Talento Humano
organizacional | estructurada. y cultura
que permita organizacional
gestionar Tl de
manera integral
y con valor
estratégico.

Gestion de Gestion Diagndstico vy | Fortalecer la

informacion documental seleccion  del | gestion
para para la | Sistema de | documental.
gestion de la | Informacion
informacién en | para la gestion
la entidad | documental
denfro de los
diferentes
procesos.

Sistema de Desarrollo  del | Sistemas de | Opftimizar los

Informacioén Sistema de | Informacién sistemas de
Informacion que satisfagan | informacion
para la Gestion | las necesidades
Fiscal. de los procesos

y los servicios
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de la entidad y

del sector.
Gestion de Mantenimiento | Portafolio de | Visibilizar la
Servicios y adecuacion | servicios de | gestion
Tecnoldgicos | de la | gestion de | administrativa vy
conectividad tecnologia que | misional
interna y | beneficie a los
externa. actores,
internos y
externos y que
garantice la
disponibilidad,

seguridad y
oportunidad de
la  tecnologia
de informaciéon
que requiere la

CDM.

Usoy Promover el uso | Funcionarios de | Fortalecer el
apropiacion de las | la enfidad | Talento Humano
de TIC tecnologias de | capacitados y cultura

la informacion organizacional

como

estrategia para

el desarrollo

misional.

6.15.3. Gobierno de Ti

El Gobierno de Tl asegura que se evalian las necesidades, condiciones
y opciones de las partes interesadas para determinar que se alcanzan
las metas del plan de desarrollo; estableciendo la direccion a fravés de
la priorizacion y la toma de decisiones; midiendo el rendimiento y el
cumplimiento respecto a la direccidon y metas acordadas.

La arquitectura institucional incorpora el gobierno de Tl a través de
acuerdos de desarrollo de servicios y de implementacion de facilidades
tecnologicas. De esta manera los procesos de la enfidad se
adelantardn con énfasis en la eficiencia, la transparencia y el control de
la gestion.
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Para el desarrollo de la estrategia de Tl se fendrdn en cuenta las normas
vigentes: como las disposiciones legales y la normatividad vigente
expedida por las autoridades de naturaleza internas y externas.

Desde la oficina de las TIC se gestionard la expedicion de politicas de
alcance institucional, como las politicas de seguridad, acceso y uso de
la informacién y de los recursos tecnoldgicos, las politicas de Tl definidas
desde la estrategia serdn emitidas y publicadas mediante los
mecanismos y procesos hormativos que disponga la entfidad.

6.15.4. Cadena de valor de Tl

A continuaciéon se relaciona en alto nivel, la cadena de valor de Tl
donde se contemplan los insumos, las actividades y las salidas del

proceso de Gestion de Tecnologias de la Informacién y Comunicacion:

ENTRADAS

Plan Estratégico

Plan anual de

adquisiciones

Directrices de calidad

\ ACTIVIDADES

1. Establecer el plan de accidon para la
vigencia fiscal

2. Formular el plan estratégico de
Tecnologias de Informacién y
Comunicaciones PETIC

3. Formular el Plan de Tratamiento de Riesgos
de Seguridad y Privacidad de la Informacion
4. Formular el Plan de Seguridad y Privacidad
de la Informacién

5. Establecer el marco tedrico del plan de
comunicacién de la Entidad

SALIDAS
Plan de Accidn
Plan Estratégico de Tecnologia de
la Informacién y Comunicaciones
(PETIC)
Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la
Informacion
Plan de Seguridad y Privacidad de
la Informacion
Documento cuadlitativo Plan de
comunicaciéon

Plan Estratégico
Plan Estratégico de
Tecnologia de la
Informacién y

Comunicaciones

Requerimientos de los
diferentes procesos

6. Implementar acciones para la difusiéon y
publicaciéon de la Informacién

7. Ejecutar actividades de comunicaciéon
documentadas en el PETIC y en el Plan
Estratégico de Comunicaciones del
Cuatrienio

8. Realizar las acciones necesarias para
cumplir con los lineamientos de la Estrategia
de Gobierno Digital

Difusiones realizadas
Actividades de  comunicacion
desarrolladas

Acciones de comunicaciéon
cumplidas

Funcionarios
competentes;
Novedades de ingreso,

9. Elaborar hoja de vida del equipo de
computo y del software

10. Elaborar, aprobar, verificar o ejecutar del

Hojos de vida de equipos de
cémputo y software actualizadas

retfiro y ftraslado de L .

personal. cronograma de mantenimiento Informe de segu!m!en’ro

Solicitudes (Hardware, | 11, Asistir a requerimientos del GLPI Crfonogromg de mantenimienfo

Software,  Incidencias Informe de incidencias resueltas en

GLPI) 12. Mantener pagina web e infranet el _ GLPI
13. Actuglizar los software E?Srlg'\c: de redalizacién EZTESI(I:ZISJ%C;S
14. Realizar Backups de la informacién

Copias de seguridad institucional

Bienes y Servicios

Entfrada de Almacén

15. Asignar usuarios

16. Solicitar capacitacion frente a seguridad
informdtica y usos de TIC dirigida los

Desarrollo  de estrategias de
sensibilizacion de seguridad
informdtica 'y uso de TIC.
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de elementos nuevos

funcionarios

17. Administrar las carpetas de red
18. Velar por el buen uso de los recursos
fisicos

Informe de vulnerabilidades
tecnoldgicas

Entrega de elementos devolutivos

Plan de  auditoria.
Informe de Auditorias;
Seguimiento a mapas
de riesgos y planes de

mejoramiento

19. Identificar y controlar los riesgos del
proceso

20. Medir y analizar los indicadores de
proceso.

21. Establecer planes de mejoramiento de
acuerdo a observaciones y hallazgos de
auditoria

Mapa de Riesgos

Plan de Mejoramiento

Archivo  digital de

audiencia verbal.

22. Compilar y generar copia para el
proceso de responsabilidad fiscal verbal.

23. Archivar copia del proceso verbal segun
el Procedimiento Recursos Informdticos
600.01.16

24. Solicitar capacitaciones para la
formacién del personal del proceso y
actividades de bienestar Social.

Copia magnética de audiencia
verbal

Requerimiento de capacitacion y
bienestar social

Acompanamiento,
plan e informe de
auditorias de calidad y
seguimiento a
acciones correctivas y
de mejora.

25. Crear, modificar o eliminar documentos y
formatos del proceso

26. Participar en las auditorias internas o
externas en rol de auditado.

27.Tomar acciones correctivas y de mejora
del proceso ante no conformidades
detectadas

Solicitud de creacion,
modificacion o eliminacién de
documentos o formatos

Acciones correctivas o de mejora.

Distribuciéon de | 28. Clasificar y transferir documentos al
documentos y | archivo central o histérico .
Enfrega de documentos a archivo
cronograma de 29. Tramit d iad de gestion, central o histérico
transferencia . ron:l ar correspondencia de g ,
documental competencia
6.15.5. Indicadores de Gestion Informdatica

De acuerdo con la metodologia referencial de IT4+, la confraloria se
basa en los siguientes indicadores de gestion.

Nombre \
Nivel de ejecucion del Plan
de Estratégico de Tl

de Tl

Descripcién |
Medird el avance en la ejecucion de los
proyectos y actividades del plan estratégico

Base de

datos

con

aseguramiento

Uso efectivo de los sistemas y servicios de
informacién, en funcién de que las bases de
datos cumplan los requisitos de conformidad
gue se desarrollan a través de los procesos
de gestion de T.l.

Disponibilidad de informacion
en medios de T.|

Uso efectivo de los sistemas y servicios de
informaciéon de la entidad

Nivel de requerimientos de
desarrollo 'y mantenimiento
implementados

Medir el avance en el desarrollo de los
requerimientos y el mantenimiento de los
sistemas de informacién con respecto a las
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necesidades de la arquitectura institucional.
Oportunidad en la solucidn a | Medir la oportunidad en la solucidn de
novedades de la plataforma | novedades para mantener el uso de los
tecnoldgica. sistemas de informacion con base en la
plataforma tecnoldgica.

6.15.6. Riesgos Informaticos

Teniendo en cuenta que la explotacion de un riesgo causaria danos o
pérdidas financieras o administrativas en la entidad, se tiene la
necesidad de poder estimar la magnitud del impacto del riesgo a que
se encuentra expuesta mediante la aplicacidon de controles. Dichos
controles, para que sean efectivos, deben ser implementados en
conjunto formando una arquitectura de seguridad con la finalidad de
preservar las propiedades de confidencialidad, infegridad vy
disponibilidad de los recursos objetos de riesgo. (Ver Plan de Tratamiento
de Riesgos en Seguridad y Privacidad de la Entidad).

Causas

e Desconocimiento y no aplicacion de Politicas de Seguridad de la
Informacion.

e Desactualizacidn o no existencia de la documentacion de los
sistemas de informacion.

e Intereses particulares por las personas encargadas de manipular
el sistema.

e Favorecimiento de intereses particulares.

e Insuficiencia en la asignacion de recursos para 1os procesos
informdticos.

e Vulnerabilidad en los prestadores de servicios externos.
Consecuencias de los riesgos no atendidos:
e Pérdida de credibilidad en la imagen institucional.

¢ Demandas Judiciales.
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Detrimento patrimonial.

Pérdida de informacion.

Retraso en los procesos.

Gastos financieros.

Controles
e Politica de seguridad de la informacién (POLITICA SGSI)
e Documentacioén de los mapas de riesgos.

e Seleccionar personal idoneo para el desarrollo y manejo de los
sistemas de informacion.

Indicador o mecanismos de seguimiento

e Revision confroles de los riesgos en los comités de gestion de
seguridad de la Informacion.

e Informes de supervisidon y/o Productos.
e Auditorias a nivel de Gestion.
Los principales riesgos a tener en cuenta son:

e Existencia de vulnerabilidades web: Accesos indebidos a
informacion sensible de la Enfidad.

e Falta de formacion y concienciacion: La necesidad de potenciar
la formacién y concienciaciéon en materia de seguridad de la
informacion al personal inferno.

e Proceso de gestion de incidentes de seguridad: La inexistencia o

necesidad de mejora de la respuesta ante un incidente de
seguridad.
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e Conftrol de acceso a la red: Inexistencia de confrol de los accesos
de los usuarios internos y terceros tales como proveedores o
invitados a la red de la enfidad.

e Fugas de informacioén: La fuga de datos es uno de los mayores
riesgos a los que se exponen las entidades.

e Fraude y robo de informacioén: Existe una gran vulnerabilidad en
los llamados filtros informativos, lo que provoca que el fraude y
robo de la informacién sea mds comun de lo que aparenta ser.

e Desarrollo de software seguro: aspectos clave en el ciclo de vida
del desarrollo de software.

6.15.7. Estructura Organizacional de Ti

El esquema que se desea lograr es el siguiente

Despacho del
Contralor

: ____ : _____ Asesor de Planeacién

Secretaria General
Asesor Control
Interno

Gestion de
Tecnologias de la
Informaciony | | o s e - ——— Asesor despacho
Comunicacion

| Asesor de Auditorias
CARFYJC CAAYCFP

|
Direccién de Control - - \
Fiscal Oficina de Vigillancia

6.15.8. Sistemas de informacidon

Para apoyar los procesos misionales y de apoyo en una organizacion, es
importante contar con sistemas de informacion que se conviertan en
fuente Unica de datos Utiles para la toma de decisiones en todos los
aspectos; que garanticen la calidad de la informacién, dispongan
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recursos de consulta a los publicos de inferés, permitan la generacion
de fransacciones desde los procesos que generan la informaciéon y que
sean faciles de mantener. Que sean escalables, interoperables, seguros,
funcionales y sostenibles, tanto en lo financiero como en lo técnico.

Bajo este esquema, la entfidad elabora los lineamientos tecnoldgicos en
la implementacion de sus sistemas de informacion.

Secop (externo, no es de manejo propio de la CDM)
Sigef

Sysman

Portal web

Parsd

Correo electrénico

GLPI

6.15.9. Uso y apropiaciéon de la tecnologia

El dominio de uso y apropiacion establece lineamientos orientados a
lograr el involucramiento de los diversos grupos de interés en la
participacion de las iniciativas de Tl, y el desarrollo de competencias T,
las cuales se impulsan mediante las Tecnologias de Informacién, como
habilitadoras de las estrategias de las enfidades.

La Estrategia de Uso y Apropiacion, busca definir acciones y practicas
concretas para lograr una correcta adopcion de los elementos del
dominio de Uso y apropiacion, que componen el Marco de Referencia
Arquitectura de Tl de Colombia, como son lineamientos, elementos,
roles, mejores practicas, estndares, herramientas, entre otros.

Para la implementacion de la estrategia, se va a caracterizar a la
poblacion y partes interesadas de la entfidad, asi como, determinar
grado de uso de TIC, conocimiento de las iniciativas de T, utilidad
percibida por parte de los grupos de interés en cuanto a los servicios
tecnoldgicos y sistemas de informacion de la Entidad, cumplimiento de
las actividades de formacion y desarrollo, entre otros aspectos.

7. MODELO DE PLANEACION DE TI
El modelo de planeacion incluye los lineamientos que definen el plan

estratégico, las estrategias, el mapa de ruta de iniciativas o proyectos,
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Luego de andlizar el estado actual de la Enfidad en cuanto a TIC,
conocer su planteamiento estratégico y hacer un recorrido por sus
procesos, aplicaciones y tecnologia, se elabord una matriz de cada
necesidad y requerimientos a resolver, teniendo en cuenta los
lineamientos del Marco de Referencia de Arquitectura Empresarial para
la Gestion de Tl.

Lo anterior, en la busqueda de que las iniciativas promovieran una
adecuada participacion de las partes interesadas en pro del
mejoramiento de |los procesos.

Con la informacién de potenciales necesidades y su alineamiento con

los objetivos estratégicos, se establecieron seis proyectos para el
portafolio del PETIC de la CDM, asi:

* Fortalecimiento del Proceso Gestion de
TIC con Sistemas de Informacion para los
Procesos Misionales

P YO 2 * Gestion de la Seguridad de la Informacion

» Gestion para generar cultura de uso y
aprovechamiento de TIC

* Implementacion de buenas practicas para
la gestion de los servicios tecnolégicos en
la Entidad

» Garantizar la operacién de los servicios
tecnologicos, infraestructura y
comunicaciones de la Entidad

* Servicios tecnoldgicos articulados con la
estrategia de Gobierno Digital

7.1. MAPA DE RUTA DE PROYECTOS

Para cada uno de los seis (6) dominios del Marco de Referencia de AE
mencionados en el numeral 6.17 del presente documento, se
establecieron los proyectos mas significativos en los que se compromete
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la Entidad. Esta hoja o mapa de ruta define el rumbo de accion
estratégica en materia de Tl durante la vigencia del presente PETIC:
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Fortalecer en
el ciudadano
la cultura de
lo publico en
el manejo de
los recursos /
Optimizar los
sistemas de
informacién

PROCESOS A
LOS QUE
APOYA

Todos los
procesos
estratégicos

CONTRALORIA DEPARTAMENTAL DEL META

PLAN ESTRATEGICO DE TECNOLOGIAS
DE LA INFORMACION Y
COMUNICACIONES - PETIC

CODIGO: 600.01.103

VERSION 2.0

PROYECTO

PYO1.
Fortalecimient
o del Proceso
Gestién de TIC

Desarrollar esquema de gobierno TI:

PRINCIPALES ACTIVIDADES

DOMINIO DE ARQUITECTURA EMPRESARIAL AL QUE PERTENECE

Gobierno
deTl

Estrategia

politicas,  roles y responsabilidades,
estructura organizacional

Disenar Sistemmas  de Informacion
Nomina, Responsabilidad Fiscal,
Sancionatorios y Planes de

Mejoramiento.

PY02. Gestion
de la
Seguridad de
la
Informacion

Actualizar el Plan de Tratamiento de
Riesgos de Seguridad, el Plan de
seguridad y privacidad de la Entidad y
formular y publicar la Politica de
seguridad web

Optimizar los
sistemas de
informacién

Todos los
procesos
(estratégico
S,
evaluacioén,
de apoyo y
misionales)

PY03. Gestidn
para generar
cultura de uso
Y
aprovechami
entode TIC

Disenar plan de capacitacién en TIC”
para garantizar su uso y apropiacion

Elaborar y socidlizar politica de

reduccién del uso de papel

ESTRATEGIA
CORPORATIVA

PROCESOS A
LOS QUE
APOYA

PROYECTO

PRINCIPALES ACTIVIDADES

Sistemas de
informacion

Servicios
tecnoldgicos

PERIODO DE
CUMPLIMIENTO
2021

Uso y

apropiaciéon

PERIODO DE
CUMPLIMIENTO

DOMINIO DE ARQUITECTURA EMPRESARIAL AL QUE PERTENECE

2019
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Gobierno Servicios Sistemas de Usoy

Estrategia Tl Informacién nm v

deTl tecnolégicos  informacion  apropiacion

PY03. Gestién | Elaborar informes estadisticos sobre uso,
para generar | apropiacién, safisfaccién de canales
cultura de uso | digitales para brindar servicios de
. - o X [ X|X]|X
y informacion para fodas las audiencias
aprovechami | relevantes, que sirvan para la foma de
ento de TIC | decisiones y la mejora operativa
PY04. Actudlizar y difundir catdlogo de
Implementaci | servicios de Tl de la Entidad; y elaborar X
6n y publicar catdlogo de sistemas de
de buenas | informacién
prdcticas Agregar un componente de datos
para abiertos en el portal datos.gov.co
Optimizar los Todos los la gestion de
sistemas de procesos los servicios X
informacion misionales | tecnoldgicos
en
la Enfidad
PY0S. Ajustar los contenidos en la pdgina web
Garantizarla | de zona de nifios y ninas X
operaciéon de
1;%SnS<JeI£>’\/gI;?cO<3Ss, Mig-rcxrﬁhosﬁngld.el sitio web a la nube y
infraestructura redisenar la pagina
Yo X
comunicacio-
nes de la
Entidad

PRINCIPALES ACTIVIDADES PERIODO DE
PROCESOS A CUMPLIMIENTO
LOS QUE PROYECTO DOMINIO DE ARQUITECTURA EMPRESARIAL AL QUE PERTENECE 2019

APOYA Estrateaia Tl Gobierno Servicios Sistemas de Usoy
& deTl tecnolégicos  informacion  apropiacién

ESTRATEGIA
CORPORATIVA

Informacién v

Consolidar la mesa de servicios GLPI en
la Entidad

Optimizar los Todos los PYOS5.
sistemas de procesos Garantizar la
informacién misionales | operacién de
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los servicios
tecnoldgicos,
infraestructura
o
comunicacio-
nes de la
Entidad

Mantener la operacion de
infraestructura, servicios de
conectividad e Infranet

Agregar atributos para mejorar el
acceso a la pdgina web de personas
con discapacidad visual

Ges

Gestionar el mantenimiento preventivo
y correctivo de equipos de cémputo

PYQé. Servicios
tecnoldgicos
arficulados
con la
estrategia de
Gobierno
Digital

Implementar la estrategia de Gobierno
Digital articulando todas las iniciativas
infernas y externas, utilizando, entre
otros mecanismos, las redes sociales,
para establecer una comunicacién en
doble via con todos los actores de la
cadena como son, enfidades adscritas
y/o vinculadas, entre otfros, que permita
fortalecer y hacer mdas dindmica a
comunicacién en programas Ccomo
rendicién de cuentas

X | X
X | X
X | X
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7.2. FICHAS DE PROYECTOS DE TI

Para cada uno de los proyectos, se presenta las fichas técnicas sobre la
cual se sustenta la formulacion de cada uno los proyectos e iniciativas de
T.I para la Conftraloria Departamental del Meta.

PYO! NOMBRE DEL PROYECTO O ;‘;rlmlec'r;“rggfeoso
INICIATIVA

Gestion de TIC
Desarrollar las capacidades necesarias para el
OBJETIVO fortalecimiento de las TIC's dentro de la CDM basados en
GENERAL estdndares normativos vigentes, metodologias, buenas
practicas y demds insfrumentos de aplicacion
* Disenar e implementar el plan estratégico para las
tecnologias de la informacién y las comunicaciones PETIC
* Disenar estrategias de Gobierno de Tl que incluya todos los
componente  necesarios para su  implementacién
* Aplicar metodologias, técnicas y buenas prdacticas para
establecer estrategias de Tl dentro de la Entidad como
factor determinante en el logro de los objetivos estratégicos
* Implementar hacer seguimiento sobre la implementacién
de la politica de gobierno digital en la Entidad

OBJETIVOS
ESPECIFICOS

JEMPO. COSTO APROXIMADO DE $70.000.000
AFROAINZADO DE IMPLEMENTACION
IMPLEMENTACION
Todos los
PRIORIDAD PROCESOS QUE APOYA procesos
estratégicos
DOMINIO AE AL Estrategia Tl, Gobierno Tl, Uso y Apropiacion

QUE PERTENECE

PRINCIPALES ACTIVIDADES
* Desarrollar esquema de gobierno Tl politicas, roles y responsabilidades,

estructura organizacional
*Implementar el Plan de Tratamiento de Riesgos de Seguridad, asi como el Plan
de seguridad y privacidad de la Entidad

*  Disenar Sistemas de Informacién Nomina, Responsabilidad Fiscal,
Sancionatorios y Planes de Mejoramiento.

Péagina 44 de 73



CONTRALORIA DEPARTAMENTAL DEL META

3| PLAN ESTRATEGICO DE TECNOLOGIAS [CODIGO: 600.01.103
‘ DE LA INFORMACION Y ,
COMUNICACIONES - PETIC VERSION 2.0

Documentacién estrategia de gobierno
ENTREGABLES Sistemas de Informacién operativos y funcionando.

ESPERADOS DEL
PROYECTO

NOMBRE DEL PROYECTO O SG:SL'%‘O ddge :g
IN[GVNIAZ: g
Informacién
Gestionar los riesgos en seguridad de la informacion sobre
los procesos de la Entidad con el fin de asegurar sus activos
de informaciéon
* Implementar del modelo de seguridad y privacidad de la
informacion (MSPI)
OBJETIVOS * Gestionar riesgos sobre los activos de informacion de
ESPECIFICOS todos los procesos
* Adoptar controles de seguridad de la informacion
recomendados por el modelo de seguridad y privacidad

U $11.000.000
APROXIMADO DE COSTO APROXIMADO DE

IMPLEMENTACION IMPLEMENTACION

OBJETIVO
GENERAL

Todos los
PRIORIDAD PROCESOS QUE APOYA procesos
estratégicos
DOMINIO AE AL Estrategia Tl, Uso y Apropiacion e Informacion
QUE PERTENECE

PRINCIPALES ACTIVIDADES

* Actualizar y ejecutar Plan de Tratamiento de Riesgos de Seguridad vy
Privacidad de la Informacion
* Actualizar y ejecutar Plan de seguridad y privacidad de la Entidad
* Formular y publicar la Politica de seguridad web

ENTREGABLES Plan de Tratamiento dglRiesgos qe Seguridoq y Privacidad

ESPERADOS DEL dela quormGC|Qn 0§Tuollzodo y publicado .

Plan de seguridad y privacidad actualizado y publicado

Politica de seguridad web formulada y publicada

PROYECTO

Gestion para
NOIVEIN=BIERSNOMNMEGI[ONORN generar  cultura
INICIATIVA de uso y
aprovechamiento
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de TIC

OBJETIVO Definir e implementar estrategias de uso y apropiacion de Tl
GENERAL dentro de la Entidad

* Elaborar matriz de interesados en uso y apropiacion de TI,
que identifique, clasifique y priorice los grupos de interés
involucrados e impactados por los proyectos de Tl
* Elaborar la matriz de caracterizacion de usuarios internos y
externos.

* Definir y documentar la estrategia de uso y apropiacion
de Tl.
* Apoyar en la elaboracion del plan de capacitacion
enfocando formacién en Tl
*  Evaluacidon  del nivel de adopcion de Tl
* Realizar capacitaciones en Tl requeridas.

TEMPO $ 26.158.000
APROXIMADO DE IRy  CO°TO APROXIMADO DE

IMPLEMENTACION IMPLEMENTACION

OBJETIVOS
ESPECIFICOS

Todos los
procesos
(estratégicos,
evaluacién, de
apoyo y
misionales)
DOMINIO AE AL Estrategia Tl, Gobierno T, Servicios Tecnoldégicos y Uso y
QUE PERTENECE Apropiaciéon

PRINCIPALES ACTIVIDADES
* Disenar plan de capacitacién en TIC™ para garantizar su uso y apropiacion
* Elaborar, socializar y gestionar la implementacion del programa de correcta
disposicion final de residuos tecnoldgicos conforme lo articulado con el plan de
trabajo del SGSST 600.02.338
* Elaborar y socializar politica de reduccidn del uso de papel
* Elaborar informes estadisticos sobre uso, apropiacién, satisfaccion de canales
digitales para brindar servicios de informacion para todas las audiencias
relevantes, que sirvan para la foma de decisiones y la mejora operativa
ENTREGABLES Plan de capacitacion TIC, Material de capacitacién,
ESPERADOS DEL socializaciones realizadas

PRIORIDAD Mediana PROCESOS QUE APOYA

PROYECTO
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Implementacion
de buenas
prdcticas para
NOMBRE DEL PROYECTO O la gestion de los
INICIATIVA servicios
tecnoldgicos en
los procesos
misionales
Desarrollar capacidades para la operaciéon de los servicios
OBJETIVO tecnoldgicos en los procesos misionales a fravés de la
GENERAL implementaciéon de estdndares, procesos y buenas
prdcticas
* Definir roles, responsables, procesos, procedimientos y
buenas prdcticas para la operacidon y mantenimiento de
los servicios tecnoldgicos
OBJETIVOS * Desarrollar herramientas que permitan realizar monitoreo y
ESPECIFICOS control sobre los servicios tecnoldgicos en operacion
* Implementar campanas de difusion y comunicacion
externa e interna de todo lo relacionado a los procesos
misionales
TIEMPO $0
INENOY UV VADIONBI=N 24 meses ORI AFROKIMADIO) LIE

IMPLEMENTACION B LR ENTACL O

Todos los
PRIORIDAD Mediana PROCESOS QUE APOYA procesos
misionales
DOMINIO AE AL Sistemas de informacién, Servicios Tecnoldgicos, Uso y
QUE PERTENECE Apropiacion e Informacion

PRINCIPALES ACTIVIDADES

* Actuadlizar y difundir catdlogo de servicios de Tl de la Entidad
*  Elaborar 'y publicar catdlogo de sistemas  de  informacién
* Modificar el formulario PQRSD de la pdagina web y mantenerlo en correcto
funcionamiento

* Apoyar en la elaboracion de la metodologia de gestion de activos de
informacion conforme lo desarrollado en el Plan de Accidén de Gestidon
Documental 600.02.493 en referencia a la verificacidn de inventarios
documentales de la Enfidad
* Agregar un componente de datos abiertos en el portal datos.gov.co
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Catdlogo de servicios de Tl actualizado y publicado
Catdlogo de sistemas de informacién elaborado y
publicado
Formulario PQRSD virtual ajustado
* Metodologia de gestion de activos de informacion
* Piezas comunicacionales difundidas
* Componente de datos abiertos creado en el portal
datos.gov.co

ENTREGABLES
ESPERADOS DEL
PROYECTO

Garantizar la
operacion  de
los servicios

NOMBRE DEL PROYECTO O

INICIATIVA tecnologicos,

infraestructura vy
comunicaciones

de la Entidad
Desarrollar capacidades para la operacion de los servicios
OBJETIVO tecnoldgicos en los procesos misionales a través de la
GENERAL implementacién de estdndares, procesos y buenas

practicas

* Desarrollar iniciativas que permitan mantener y mejorar la
OBJETIVOS - o L .

. operacion de los servicios tecnoldgicos, infraestructura vy
ESPECIFICOS . . C

comunicaciones a nivel inferno y externo

TEVPO $ 86,500,000
APROXIMADO DE PRy 'O ZARROXIMADO DE

IMPLEMENTACION IMPLEMENTACION

Todos los
PRIORIDAD Mediana PROCESOS QUE APOYA pProcesos
misionales

DOMINIO AE AL Estrategia Tl, Servicios Tecnoldgicos, Uso y Apropiacion e
QUE PERTENECE Informacion

PRINCIPALES ACTIVIDADES

*Ajustar los contenidos en la pdgina web de zona de ninos y ninas
*Migrar hosting del sitio web a la nube vy redisenar la pdgina
*Consolidar la mesa de servicios GLPI en la Enfidad
*Mantener la operacion de infraestructura, servicios de conectividad e Intranet
*Agregar atributos para mejorar el acceso a la pdgina web de personas con
discapacidad visual
* Gestionar el mantenimiento preventivo y correctivo de equipos de computo

Péagina 48 de 73



CONTRALORIA DEPARTAMENTAL DEL META

3| PLAN ESTRATEGICO DE TECNOLOGIAS [CODIGO: 600.01.103
‘ DE LA INFORMACION Y

COMUNICACIONES - PETIC VERSION 2.0
ENTREGABLES Trazabilidad en GLPI
ESPERADOS DEL Pagina web migrada y actualizada

PROYECTO

Servicios
tecnoldgicos
arficulados con
la estrategia de
Gobierno Digital
Desarrollar las iniciativas necesarias para implementar la
Estrategia de Gobierno Digital en la Entidad, de acuerdo
con los lineamientos definidos por MinTIC
Definir 'y desarrollar las actividades que permitan
implementar la Estrategia GEL para cada uno de sus
componentes, de conformidad a los plazos definidos para
tal fin.
* Articular las actividades de Gobierno Digital abordando
OBJETIVOS tematicas como indice de Transparencia
ESPECIFICOS  Involucrar a fodas las dependencias en la definicion y
ejecucion de las actividades de la politica de gobierno
digital.
e Definir estrategias de uso y apropiaciéon que faciliten el
entendimiento de la estrategia de Gobierno Digital en la
entidad.

TIEMPO 50
APROXIMADO DE PRy O IO ZARROXIMADO DE

IMPLEMENTACION B LR ENTACL O

NOMBRE DEL PROYECTO O
INICIATIVA

OBJETIVO
GENERAL

Procesos
estratégicos,
PRIORIDAD Mediana PROCESOS QUE APOYA evaluacién, de
apoyo y
misionales
DOMINIO AE AL Servicios Tecnoldgicos, Uso y Apropiacion, Servicios de
QUE PERTENECE Informacién e Informacion

PRINCIPALES ACTIVIDADES
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Implementar la estrategia de Gobierno Digital articulando todas las iniciativas
internas y externas, utilizando, entre otros mecanismos, las redes sociales, para
establecer una comunicacion en doble via con todos los actores de la cadena
como son, entidades adscritas y/o vinculadas, entre otros, que permita
fortalecer y hacer mds dindmica a comunicacidn en programas Como
rendicion de cuentas

Gestion de la Seguridad de la informacion
ENTREGABLES Gestidon del cambio
ESPERADOS DEL Sostenibilidad de TICs
PROYECTO Evolucion de los Sistemas de Informacion

8. PLAN DE COMUNICACION

La comunicaciéon es un elemento estratégico para el desarrollo en las
enfidades y facilita el logro de la mision, la visidon y objetivos corporativos,
ademds promueve el manejo positivo de la imagen institucional, consolida
las relaciones y permite que la comunidad esté informada de manera
permanente sobre las acciones de la enfidad.

La comunicacidon conftribuye a promover la participacion ciudadania
construir  consensos, permitiendo la circulacion  permanente de
informacién. Para lograr una fransformaciéon en todos los servidores
publicos y por consiguiente en la cultura organizacional de la Contraloria,
es necesario aplicar las estrategias comunicativas explicitas en el plan, y
determinar las actividades puntuales que enmarcaran el accionar de la
entidad, de modo tal que la interaccidn comunicativa de que disponen las
diferentes dreas confribuyan a que efectivamente se comprendan y se
asuman comportamientos en pro de satisfacer a nuestros clientes.

La siguiente matriz ofrece un conjunto de opciones para la construccion
de mensaqjes, buscando que segun las necesidades y requerimientos se
adapten, conservando siempre el sentido mismo de lo se busca
comunicar:

e |dentfificar el asunto del mensaje que se quiere construir y el objetivo
comunicacional

e Definir los grupos de interés o publicos hacia los cuales estardn
orientadas las acciones comunicativas.
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8.1. OBJETIVOS DEL PLAN DE COMUNICACION

Establecer el sistema por el cual la Contraloria hace llegar la informacién
necesaria a cada uno de los destinatarios, a través de los canales
establecidos y propuestos, con el fin de garantizar la divulgacion, difusion y
promocion de informacion de cardcter institucional y comercial a los
grupos de interés.

Interactuar con sus grupos de inferés de una forma responsable, en
concordancia con el plan estratégico de comunicaciéon y teniendo en
cuenta las especificidades y contexto de cada uno de ellos.

Estimular el didlogo vy la participacion activa y positiva que sea pertinente
con las comunidades y publico en general, de manera que se satisfagan
las necesidades de informacion.

Fomentar la actitud transparente y amable como elemento fundamental
de cultura comunicativa, teniendo como referente la visibilidad de la
Entidad.

8.2. ALCANCE DEL PLAN DE COMUNICACION

Generacion de conocimiento vy satisfaccidon de las necesidades,
requerimientos y expectativas de los clientes, tanto externos como internos.

Informar al publico objetivo de la Conftraloria, el estado y los avances que
ha tenido la Enfidad, para que se tenga conocimiento y apropiacion de
los resultados de la gestion realizada.

8.3. DEFINICIONES DEL PLAN DE COMUNICACION;
Beneficiario: Que goza de un beneficio o se beneficia de algo.

Organizacion, entidad o persona que recibe un producto y/o servicio. Los
beneficiarios pueden ser internos o externos a la enfidad.

! http://www.wordreference.com/ y http://es.wikipedia.org/
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Canal: Medio de fransmision por el que viajan las senales portadoras de
informacion emisor y receptor. Es frecuente referenciarlo también como
canal de datos. Los canales pueden ser personales o masivos: los canales
personales son aguellos en donde la comunicacion es directa

Comunicacioén: Actividad consciente de intercambiar informacion entre
dos o mas participantes con el fin de transmitir o recibir significados a través
de un sistema compartido de signos y normas semdadnticas. Los pasos
bdsicos de la comunicacion son la formacion de una infencién de
comunicar, la composicion del mensaje, la codificacion del mensaje, la
transmision de la senal, la recepcion de la senal, la decodificacion del
mensaje y finaimente, la inferpretacion del mensaje por parte de un
receptor.

Comunicacién ascendente: La que se da desde los niveles jerdrquicos mas
bajos de la organizacidn hacia los niveles mas altos. Este flujo de
comunicacion permite que los colaboradores frabajen de manera pro
activa en la foma de decisiones y participen de manera constante en la
creacion e innovacion de la organizacion.

Comunicaciéon descendente: Se ocupa de comunicar el orden
establecido para el desarrollo de tareas, roles, enfrenamiento,
capacitacion, directrices, politicas, efc.

Comunicaciéon horizontal: Aquella que se establece entre miembros de un
mismo nivel jerdrquico. Pueden ser entre departamentos, grupos o de
forma individual, no hay presencia de autoridad y sirven para agilizar la
estructura organizativa. Ese tipo de informacién se puede obtener a través
de juntas, informes, asambleas, etc.

Comunicacién informativa: Se define como la manera de decir algo para
enferar a una o varias personas para que tengan nocidon sobre un tema o
noticia explicita de manera que estén informados sobre un suceso o algun
tema, ya sea bibliogrdfico, cientifico o de otra indole.

Comunicaciéon multicanal: Divulgacion del mensaje a fravés de diferentes

canales: electrénicos, digitales, mensajes de texto, impresos, fax,
telefénico, efc.
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Comunicacién organizacional: (conocida también como comunicacion
corporativa) consiste en el proceso de emision y recepcion de mensajes
dentro de una organizacion compleja. Dicho proceso puede ser interno, es
decir, basado en relaciones denfro de la organizacion, o externo (por
ejemplo, entre organizaciones).

Comunicacién Publica: Es el componente del confrol que apoya la
construccion de vision compartida, y el perfeccionamiento del enframado
de relaciones humanas de la entfidad publica con sus grupos de interés
internos y externos; es decir, la interaccion entre las personas y la realidad
organizacional con el propdsito de lograr que mensajes, datos, ideas y
actitudes apoyen el acercamiento de la entfidad a los publicos que
atiende y éstos a su vez, faciliten el cumplimiento de sus objetivos
institucionales y sociales.

Divulgacion: Difundir, revelar y hacer publicas las actividades realizadas o
a realizar. Acciéon mediante la cual se entrega informacién sobre un hecho.

Emisor o codificador: Es el punto (persona, organizacion...) que fransmite el
mensaje. En el emisor se inicia el proceso comunicativo.

Fuente: Es el lugar de donde emana la informacidn, los datos, el contenido
que se enviard, en conclusion: de donde nace el mensaje primario.

Informacién: Conjunto organizado de datos procesados, que constituyen
un mensaje que cambia el estado de conocimiento del sujeto o sistema
que recibe dicho mensaje. En comunicacion social y periodismo, como un
conjunto de mensajes intfercambiados por individuos de una sociedad con
fines organizativos concretos.

Mensaje: Es el objeto de la comunicacion. Estad definido como la
informacion que el emisor envia al receptor a través de un canal de
comunicacion o medio de comunicacion determinado (como el habla o
la escritura, por ejemplo). Sin embargo, el término también se aplica,
dependiendo del contexto, a la presentacion de dicha informacion; es
decir, a los simbolos utilizados para transmitir el mensaje. Cualquiera que
sea el caso, el mensaje es una parte fundamental en el proceso del
infercambio de informacion.
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Receptor: Destinatario de un mensaje.

Retroalimentacion: Es la condicidon necesaria para la interactividad del
proceso comunicativo, siempre y cuando se reciba una respuesta (actitud,
conducta...) sea deseada o no. Logrando la interaccidon entre el emisor vy el
receptor. Puede ser positiva (cuando fomenta la comunicacion) o
negativa (cuando se busca cambiar el tema o terminar la comunicacion).
Si no hay realimentacion, entonces solo hay informacién mds no
comunicacion.

Publicidad: Forma de comunicacion que intenta incrementar el consumo
de un producto o servicio.

8.4. ESTRUCTURACION DE LAS COMUNICACIONES

Para comunicar es importante crear una identidad comunicativa que
imprima un estlo a todos los productos comunicativos sean grdficos,
auditivos o visuales. La idenfidad comunicativa es lo que facilita reconocer
quién emite, qué dice, donde y cudndo sucede, cOmo se da o deberia
darse. Los mensajes delbben motivar la problematizacion, la sensibilizacion y
una actitud proactiva para el cambio.

Para ello se debe tener en cuenta, los siguientes aspectos de la identidad
comunicativa del mensaje: La identidad comunicativa estd referida a las
unidades graficas (nombre, logotipo, colores) que identifican, diferencian,
representan y hacen reconocible a la enfidad o al proceso de
comunicacion.

Una vez iniciado el proceso de didlogo con los diferentes actores sociales,
econdmicos y politicos de la region, para hacer alianzas comunicacionales
es recomendable consensuar la inclusidon de sus logos institucionales, con la
finalidad de fortalecer las relaciones, visibilizar el amplio respaldo al
proceso y darles protagonismo.

Es recomendable elaborar un slogan o lema que identifique a la entidad,
asi como el fortalecimiento de la mascota MELISA.

Péagina 54 de 73



CONTRALORIA DEPARTAMENTAL DEL META

3| PLAN ESTRATEGICO DE TECNOLOGIAS [CODIGO: 600.01.103
DE LA INFORMACION Y )
COMUNICACIONES - PETIC VERSION 2.0

Se debe cuidar que, en el proceso de diseno de los productos de
comunicacion por ofras instituciones aliadas, prevalezcan los sentidos
comunicativos del proceso (lema, logos institucionales, color).

Para todas las estrategias propuestas, el elemento clave es la produccion
de informacién, de ahi la importancia de dar lineamientos para la emision
de los mensqgjes:

e Los contenidos de los mensajes deben ser claros, veridicos, actuales y
precisos; redactados en un lenguagje sencillo que no deje dudas vy
vacios sobre el mensaje que se desea transmitir, siempre teniendo en
cuenta que dicha informacion serd recibida por personas de diferentes
niveles de educacion y de diversas regiones del pais y del mundo
inclusive y dando respuesta a:

Breve descripcidon de hechos que pueden ser datos
sobre hallazgos de la entidad sobre los sujetos de
control; informacion sobre un evento publico; resultados
de una encuesta de opinidn publica, entre ofros.

Qué

Resena de los principales involucrados o personajes de
la noticia.

Es la informacion temporal, es decir, si ha sucedido, o
estd sucediendo, o va a suceder.
Situar la informacién en términos de lugar que puede
ser el municipio, el lugar del evento, entre ofros.
Explicar las razones, objetivos o motivos del hecho que
se informa.

Explicar las circunstancias o causas del hecho que se

informa.

Quiénes

Cudndo

Doénde

Por qué

Coémo

e Siempre escribir bajo el pronombre usted, el cual no debe ir en
mayuscula, sélo cuando vaya después de punto, dos puntos o que
inicie un pdrrafo con éste.

e FEvitar el uso de dabreviaturas. Si se requieren, éstas deben ir

referenciadas después de que son utilizadas por primera vez, entre
paréntesis, inmediatamente después del texto al que hacen referencia.
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No usar las abreviaturas de ftitulo (Dr., Dra., Ing.), ni las de modo
(aprox.).

No se deben utilizar abreviaturas en las fechas para el nombre del mes;
los anos no llevan punto y los meses siempre se escribirdn en mindscula,
salvo que comiencen frase. Ej. Villavicencio, 26 de agosto de 2020

Evitar el uso de tecnicismos. Si es estrictamente necesario utilizarlos, se
debe explicar el significado de los mismos, inmediatamente después de
SU Uso por primera vez, incluyendo la explicacion dentro de paréntesis.

Evitar el uso de extranjerismos. Cuando se requiera su utilizacion, estos
términos, deben escribirse respetando su grafia original (closet, ballet,
software) pero de una forma que los diferencie del resto (escribiendo el
término en caracteres itdlicos o cursivos).

Los nUmeros del cero al nueve se escriben con letras: dos, cinco, nueve.
Asi mismo, los nuUmeros con los que se inicia una frase: Trescientas
veintidds obras comprometidas. De esta norma se exceptian los
boletines o comunicados de prensa puesto que para destacar la
cantfidad e iniciar el titular de la noficia, se puede escribir con nUmeros;
por ejemplo: $45.000 millones en hallazgos fiscales.

Para referirse a cifras en millones y billones se usan las palabras
respectivas con el fin de reemplazar los ceros correspondientes, por
ejemplo: 34 millones, 17 billones.

En el caso de numeros que no tienen multiplos exactos, se escribe el
numero completo, ejemplo: 3.745.899.

La separacion entre millares, millones y billones se hace con punto,
para numeros decimales se usa la coma, los numeros que hacen
alusion a fechas (anos) no tiene punto.

Los numeros telefonicos se separan con espacios y los nUmeros de

identificacion personal o tributaria se separan con punto, de derecha a
izquierda, los millares. Por ejemplo: 820.980.331-6
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Los contenidos deben ser vigentes, relevantes, verificables, completos,
manteniendo la privacidad y conservando el derecho de autor y de
propiedad intelectual, con el fin de que el mensaje llegue de manera
clara a los destinatarios y se eviten interpretaciones erréneas.
Adicionalmente, no se debe ofrecer contenidos que revelen aspectos
confidenciales de las personas o enfidades, que afecten el buen
nombre o que puedan generar efectos legales adversos a las
enfidades que publiquen la informacion.

En los casos en que se solicite informacion de los particulares, se
aclarard que la misma soélo serd utilizada para fines netamente
informativos y que no serd divulgada a terceros sin consenfimiento de
quien suministra la informacion, salvo en los casos previstos por la Ley.

La proteccidon del derecho de autor se aplica sobre los textos,
imdagenes, dibujos, fotos y cualquier ofro material grdfico, sonoro o
visual y los programas informaticos y bases de datos. Cualquier material
de este tipo que sea tomado de alguna fuente externa a la Entidad
debe ser considerado como una cita textual, por lo cual debe ir entre
comillas dobles (* *) y se debe incluir la referencia del lugar donde fue
tomada la cita, con al menos los siguientes datos: autor(es), libro u otfra
fuente del cual fue tomada y fecha de publicacion.

En caso que se detecten errores, omisiones, malas interpretaciones o
cualquier situacion en la que el contenido quede en duda, se debe
corregir esta informacion de la manera mas diligente. El
desconocimiento de las normas vigentes en materia de derechos de
autor, derechos de propiedad intelectual y de propiedad industrial
puede derivar acciones civiles o penales.

De igual forma, se debe evitar cualquier fipo de distorsion o
interpretacion tendenciosa de la informacidon que va a ser publicada
en los diferentes medios y canales institucionales.

Se debe ofrecer sdlo aquellos contenidos que sean de competencia
de la Entidad y sobre los cuales se tenga completa seguridad en
términos de veracidad de los mismos. En caso de ofrecer contenidos
tomados de un tercero ajeno a la Enfidad, se debe incluir la respectiva
fuente.
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Cuando se publiqgue informacion en forma de articulos, ésta debe
provenir de fuentes totalmente confiables y sustentables. Si la fuente no
es totalmente confiable o si no se tiene certeza de la fuente de donde
proviene, la informacion debe ser corroborada al menos con fres (3)
fuentes adicionales, identificando las fuentes al final del articulo.

Para contenidos electronicos, es importante que cuando se publique
informacién en archivos para descargar, indicar la fecha de
publicacidon o de su Ultima actualizacion. Si los contenidos son de un
tercero es importante adjuntar la url respectiva para que sea confiable
para la comunidad lectora.

Las recomendaciones en este punto es que se deben redactar
mensajes con frecuencia, (Para lograr mayor impacto entre los
publicos objetivos se puede enviar mds de un mensaje por dia),
publicando mensajes institucionales pero en un formato amigable y de
facil comprension, alternando la informacidén oficial con datos de
inferés general. Cuando se requiera, incluir en cada mensagje la
direccion o URL donde podrdn encontrar la informacion ampliada.

Hacer correcto uso de los hashtag (palabra precedidas por la
almohadilla #). Asi, el usuario podrd buscar la cadena #Bogotd y este
mensaje estard presente en los resultados de la busqueda.

Se debe evitar responder mensajes como quejas o reclamos, pues la
informacién puede ser utilizada como una posicion oficial de la
Entidad. Sin embargo, remita la inquietud al drea correspondiente para
que se le dé oportuna respuesta.

Las imdgenes, dibujos, fotos y cualquier ofro material grafico que se
ufilice, deben estar acordes con los textos y manejar una alta
resolucion.

No se deben ofrecer contenidos de procesos sancionatorios en trdmite,
en la medida en que los mismos pueden estar reservados conforme a
la Ley. En el caso de antecedentes penales o disciplinarios, sdélo se
ofrecerdn contenidos cuando se frate de antecedentes definitivos, en
los casos en que aplique, se deberdn mantener actualizados y se
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excluirdn nombres de las personas cuando los antecedentes dejen de
tener vigencia.

8.4.1.

PUblico Objetivo

PUblico Objetivo Primario

Sujetos de control
Autoridades politicas locales y regionales
Servidores publicos de la CDM

PUblico Objetivo Secundario

Lideres sociales, politicos

Veedurias

Instituciones Educativas de la region
Usuarios en general

JAL

Aliados Estratégicos

Contraloria General de la Republica CGR

Auditoria General de la Republica AGN

Comision Regional de Moralizacion del Meta conformada por:
Contraloria General de la Republica, Contraloria Municipal de
Villavicencio, Personeria de Villavicencio, Defensoria del Pueblo,
Procuraduria General de la Nacién, Consejo Seccional de la
Judicatura y Fiscalia General de la Nacion)

Universidades e Instituciones de Educacién Superior del dmbito
regional

Medios de Comunicacion Radial, Televisiva y medios impresos

Los siguientes son los publicos hacia los cuales se orientan la accién
comunicativa del presente Plan:

Directivos y asesores de la organizacion: Como cabezas visibles
de cada una de las dreas de la Conftraloria y multiplicadores de
la informacién de tipo descendente.

Nivel profesional de la organizaciéon: Por su experiencia vy
capacidad  decisiva, brindan legitimacion  al  proceso
comunicacional y acttan como motivadores entre los demas
miembros de la entidad.
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8.4.2.

Nivel técnico y asistencial de la organizacion: Como
multiplicadores natos de la informacion y plataforma principal de
la Contraloria, por ser quienes operacionalizan y manejan un
contacto directo con los entes auditados.

Sujetos de control: Departamento del Meta, Administraciones
Municipales y sus Entidades Descentralizadas son proveedores de
la informacion y por ello, el insumo necesario para el quehacer
misional de la enfidad.

Medios de comunicacion: Por ser quienes generar opinion, se
convierten en multiplicadores de la informacion emitida por la
enfidad y aliados permanentes en el proceso de vigilancia y
defensa del patfrimonio publico de la region.

Asamblea Departamental y Concejo Municipal: Por ser
delegatarios de la tarea de control politico y aliados en el
gjercicio de la defensa de los inftereses publicos del
Departamento del Meta y los municipios de la jurisdiccion.
Comunidad organizada: Veedurias Ciudadanas, Juntas de
Accion Comunal, enfre ofras organizaciones comunitarias,
sociales, culturales, ambientales, etc., son los principales
receptores de la rendiciéon de cuentas.

Entidades equivalentes: Consultores y apoyo permanente en los
procesos y en la prevalencia del control fiscal en la
administracion publica; asi mismo, como superiores jerdrquicos en
algunos casos.

Ciudadania: Cliente final por excelencia, aliados institucionales
en el proceso del control fiscal, mediante los mecanismos de
participaciéon ciudadana.

Voceria

La validez de la informacion juega un papel vital en el posicionamiento de
la Confraloria frente a los distinfos actores que forman parte de los
procesos de la misma, es por esta razén que la imagen de la entidad
depende en gran medida de lo que se publique desde el interior y de las
personas que manejan la informacidén hacia el exterior.

En este sentido, la labor de divulgacion de temas institucionales debe ser
manejada estratégicamente por voceros oficiales o validadores de la
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informacion, los cuales deben tener un amplio conocimiento del tema a
tratar y una gran capacidad comunicativa verbal y no verbal.

El vocero se convierte en el responsable del mensaje, por tanto, debe estar
involucrado en el desarrollo del mismo, logrando apropiarse adecuada y
confiadamente para generar alta credibilidad.

El vocero principal de la comunicacion externa serda el (la) Confralor (a)
departamental o a quien delegue, quien tendrd enftre sus roles principales:

. Conocer a fondo la informacién a tratar, contando con ayudas de
memoria, las cuales serdn elaboradas por la dependencia de donde
surge el tema

. Hacer referencia al mensaje principal o mensajes secundarios en
cada una de sus declaraciones, de forma precisa, concisq,
pertinente y oportuna

. Hablar siempre en nombre de la entidad, jamds en nombre propio,
garantizando el cumplimiento de la politica institucional y que la
imagen no sea afectada.

. Utilizar lenguaje sencillo, claro, en caso de ser temas técnicos debe
dar una explicacion breve.

. Soportar toda informacion con argumentos vdlidos, de no tenerlos,
mejor abstenerse de brindar la informacion.

. En casos de coyunturas en la informacidn, se requiere que de

manera oportuna se identifique el factor de crisis, desarrollar las
reuniones con el equipo lider para determinar las acciones a
realizarse, hacer monitoreo minucioso al interior o exterior de la
entidad para atacar de forma correcta la informacién viciada o
tergiversada. Teniendo en cuenta esas pautas se debe dar respuesta
inmediata a las preguntas o suposiciones presentadas, manteniendo
una postura diplomdtica y respetuosa con las partes involucradas, sin
divulgar informacién confidencial o ufilizar palabras negativas.

Péagina 61 de 73



CONTRALORIA DEPARTAMENTAL DEL META

|| PLAN ESTRATEGICO DE TECNOLOGIAS [CODIGO: 600.01.103
DE LA INFORMACION Y

COMUNICACIONES - PETIC VERSION 2.0
8.5. CANALES INSTITUCIONALES
8.5.1. Comunicacioén Corporativa y Organizacional

Comunicar y divulgar infernamente es una tfarea de trascendental
importancia para generar espacios de confianza, transparencia vy
mejoramiento del clima organizacional.

Son multiples los canales de comunicacion que pueden y deben utilizarse
para llegar a todos los empleados con mensajes claros y oportunos,
teniendo claro que la Oficina Asesora de Planeacion, Gestion de Calidad y
Comunicaciones canaliza toda la informacion, con el objetivo de manejar
un mismo lenguaje y unidad de imagen corporativa, buscando la
motivacion y compromiso de los empleados con el logro de los objetivos
institucionales.

RECURSOS PARA LOGISTICA DE LAS ACTIVIDADES A REALIZAR

Video beam

Papeleria

Intfranet

Diseno y diagramacion
Correo electrénico
Computadores

Boletin interno

Se implementard un boletin inferno, con el objetivo de continuar con la
politica de cero papel, motivo por el cual serd virtual, en un formato
dindmico y facil de leer.

Los contenidos estardn orientados a la informacion corporativa
administrativa, serd la herramienta ideal para bajar la informacién desde la
alta direccidn a todas las dependencias y empleados, ademds de tener el
propdsito de convertirse en el medio de comunicacion transversal que
permita a los funcionarios comunicarse e intercambiar experiencias vy
propuestas.
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Campanas de comunicacion interna

De acuerdo con las necesidades de cada una de las dependencias, se
generardn las campanas necesarias para llevar los mensajes de forma
oportuna, creativa, pedagdgica y moderna, teniendo en cuenta la
concienciacion, prevencion, recordacion y formacion.

Carteleras

Acorde con la politica de que seamos una contraloria moderna vy
eficiente, se hace una redefinicion de las herramientas que se utilizan para
transmitir los mensajes vy, las carteleras son una de ellas, las cuales se
redefinirdn con el propdsito de publicar permanentemente informaciéon de
intferés general y de actualidad y campanas informativas y formativas.

Correo Corporativo

Es un servicio de red, de gran acogida en la entidad y que permite a los
usuarios recibir y enviar mensajes inmediatos con un gran impacto y
efectividad. La cuenta de correo es una herramienta de frabajo y como
tal se debe administrar debidamente, por lo cual su ufilizacion es
exclusivamente oficial.

Eventos

Se debe disponer toda la logistica pertinente para la realizacion de los
diversos eventos que convoque la Contraloria, tales como la rendicion de
cuentas, audiencias publicas, seminarios, encuentros, etc.

Infranet

Sensibilizar frente a su uso, para que la intranet contribuya con la politica
de cero papel y con una cultura de servicio que lleve a los funcionarios a
mantenerse informados a través de la red y a adelantar procesos
administrativos, de forma sistemdtica y organizada, utilizando esta
herramienta.
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Este canal forma parte de las pdginas electronicas de la entidad y es el
medio de comunicacion principal de la Confraloria con sus colaboradores,
funcionarios y/o pasantes.

Los contenidos de la infranet son de responsabilidad de los lideres de la
enfidad y previa autorizacion de la Oficina Asesora de Planeacion, Gestion
de Calidad y Comunicaciones, se alimentard la pdgina con informacion
enfocada al publico interno, manteniéndolo actualizado sobre las
decisiones que lo involucran o afectan; también orientard en cuanto a las
conductas, procedimientos, valores y actividades propias del quehacer
interno de la entidad.

Noticias virtuales

Es importante para la entidad que sus funcionarios estén informados del
acontecer diario en el dmbito local, nacional e internacional. Para facilitar
el proceso, el Comunicador Social, hace un filtfro de la informacién vy
valiéndose de una herramienta tan Util y de gran acogida por el personal,
como lo es el spark.

8.5.2.  Comunicacién Informativa y de Divulgacion

Comunicar y divulgar externamente es una de las actividades que busca
generar impacto en la ciudadania y los diversos grupos de interés vy
mantener informado al publico en general con respecto a las acciones de
la Confraloria en su gestion integral.

El proceso de comunicacion informativa o externa, debe dar a conocer a
través de los medios de comunicacion, los pronunciamientos del Confralor
(a) y los resultados de la gestion institucional, y a través de estrategias
comunicacionales dar a conocer a la ciudadania los mecanismos
dispuestos para la garantia de la defensa y cuidado de lo publico, la
participacion ciudadana y los procesos pedagdgicos y servicios que
brinda. Los recursos y herramientas para lograr lo senalado son:
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RECURSOS PARA LOGISTICA DE LAS ACTIVIDADES A REALIZAR
e Teléfono

Celular

Correos Corporativos

Internet

Pagina web

Medios de Comunicaciéon

Boletines de Prensa

Un Boletin de prensa es la forma escrita, oficial y autorizada, que se
enfrega a los periodistas. De acuerdo con la informacion que se genera
por efectos de la accion fiscalizadora de la entidad, el Contralor
determina la relevancia de la misma vy la pertinencia de que sea enviada a
los medios.

Una vez es aprobado por el Contralor, es enviado a los medios por el
correo institucional de comunicaciones.

Difusion de pauta pedagodgica

Con base en un andlisis de los medios de comunicacion masiva (prensa,
radio, television, sitios web, etc.) se evalua el impacto y la poblacion objeto
para la transmision del mensaje pedagdgico de la entidad, el cual podrd
variar de acuerdo con el publico objetivo o la actividad puntual de la
entidad en determinadas épocas.

Encuesta satisfaccion Cliente externo

Una vez se implementen las estrategias de comunicacion externa e
evaluard virftualmente la percepcion de posicionamiento de la entidad y
conocimiento de la misma.

Impresos y Publicaciones

Se elaborardn las piezas graficas pertinentes para la difusion de Ia imagen
y mensaje institucional.

Informes a la Asamblea Departamental y a la comunidad
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En coordinacion con el drea misional y con participacion ciudadana se
determinan los informes que se van a presentar, mientras que el
Comunicador Social hard la correccion de estilo, el diseno y publicacion,
de acuerdo con la herramienta que determine el Contralor, que puede ser
impresa, digital, multimedia, etc.

Portal Institucional

Los aplicativos y herramientas que se desarrollen para el cumplimiento de
la mision de la Confraloria deberdn responder a los lineamientos del
manual de identidad corporativa, garantizando el buen uso de la imagen
de la entidad, siendo encargada la Oficina de Sistemas de subir los
diferentes contenidos previa autorizacién del Contralor Departamental y/o
la Oficina Asesora de Planeacion, Gestion de Calidad y Comunicaciones.

El acceso a los servicios en red deberd hacerse siempre por el portal
www.contraloriameta.gov.co y a partir del sitio se ingresard a los demas
aplicativos que se requieran.

Solamente habrd en internet una pdgina oficial de la Confraloria
Departamental del Meta. Ninguna dependencia, programa misional o de
apoyo, proyecto, alianza o convenio podrd contar con un sitio web
alojado fuera de dicho portal.

Ninguna entidad publica o privada podrd utilizar en sus pdginas web la
imagen institucional de la Confraloria sin la previa aprobacion y visto
bueno de la Oficina Asesora de Planeacion, Gestion de Calidad vy
Comunicaciones, que serd la encargada de suministrar las piezas oficiales
a utilizar.

Los contenidos informdticos y de formacion publicados en el portal
institucional son publicos y para libre utilizacidn por los usuarios siempre y
cuando sean para fines académicos y/o de divulgacion.

Posicionamiento de marca

Se consolidard la actual imagen corporativa, la cual debe ser dada a
conocer en todos los dmbitos y posicionada tanto interna como
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externamente, para lo cual se implementardn diversas estrategias que
permitan la ubicacidon de la nueva imagen en la planta fisica de la
entidad, en las piezas grdficas, en los formatos, papeleria institucional y los
carné de los funcionarios.

Redes Sociales

La Contraloria cuenta con redes sociales oficiales con fines netamente
institucionales. No es posible la creacion de cuentas a nombre de la
Contraloria, ni el uso de la imagen de la entidad bagjo ninguna
circunstancia. Dando cumplimiento al proceso de visibilidad se hace
necesario fortalecer y aprovechar estos canales para promocionar |as
iniciativas y llegar de esta manera a mds gente en menos tiempo.

Rueda de Prensa

El Contralor Departamental convoca es te acto informativo, invitando a las
instalaciones de la Contraloria, a los medios de comunicacion masiva, a
través de correo electronico, en el cual se entrega informacién de impacto
para la ciudadania respecto de la gestion de control ejercida por la
enfidad o por la ocurrencia de un hecho inesperado que amerite la
convocatoria.

8.6. LINEAMIENTOS DEL PLAN DE COMUNICACION

ASPECTO A . . 0
QUIEN A QUIEN LE CUANDO
COM;JNICA COMUNICA COMUNICA COMUNICA CANAL O MEDIO A UTILIZAR
Cliente Externo * Informe
(Ciudadania * Socidlizacidn en audiencias
Conftralor (a) | Sujetos de Control, publicas
Informaciéon | Departamental medios de * Planes de accioéon
relacionada | Asesor (a) de comunicacién, * Divulgacion a través de los
conla Planeacion, proveedores de medios electrénicos: Pdagina
. ! - . Anualmente )
ejecucion Gestion de servicios y web, redes sociales
del Plan Calidad y ciudadania) * Medios épticos y magnéticos
Estratégico | Comunicacion * Divulgacion a través de los
es Servidores publicos medios electrénicos: Intranet /
de la Conftraloria Spark
* Socializacién en reuniones
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de trabajo de las dreas
* Programas de capacitaciéon
y actudlizacién  para los
servidores

* Carteleras institucionales

Informe de
gestién

Cliente Externo

Asamblea
Contralor (a) Departamental
Departamental | Concejo Municipal
y Asesor (a) de Ciudadania
Planeacion, Sujetos de Control
- Anualmente
Gestion de
Calidad y

Comunicacion | Servidores pUblicos
es de la Contraloria

* Impreso y publicacién de
informe
* Divulgaciéon a través de los

medios electronicos
* Socializacion en audiencia
publica de rendicion de
cuentas

* Programas de capacitacién
y seguimientos comunitarios
* Boletines de prensa
* Pdgina web

* Medios épticos y magnéticos

Mision, visidon
y objetivos
institucional
es

* Publicacion a través de
medios electronicos,
respaldadas por las
Cliente Externo Permanen- |campanas de  logros y
femente avances.
* Socializaciéon a fravés de los
encuentros o eventos con
Asesor (a] de diferentes actores
Planeacion * Publicacion en carteleras
- ! fisicas
Gestion de % g iz . .
Calidad y Permanen- Difusion a través de medios
. . femente electronicos
Comunicacion * . .
s Documentaciéon en unidades
Servidores publicos de disco compartidas
P * Publicacién en carteleras
de la Contraloria , Y
Segunla | fisicas
programaci |*  Socializacién  verbal  al
6n de momento de brindarse la
inducciény |induccién y/o re induccién

re induccion

* Difusidn a través de boletines
internos o folletos
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ASPECTO A

COMUNICAR

QUIEN
COMUNICA

A QUIEN LE
COMUNICA

CUANDO
COMUNICA

CANAL O MEDIO A UTILIZAR

Identificacion
de servicios
(Solicitudes,

consultas,
conceptos)

Confralor (a)
Departament
al

Cliente Externo

Permanen-
femente

* Publicacion a través de
medios electronicos (redes
sociales, pdgina web, chat).
* Correo fisico

* Formatos

* Cartelera general

* Socializacién de los servicios

Logrosy
avances de
planes,
programas,
proyectos y
oportunidade
S

Todas las
Dependencia
s

Cliente Externo
(Grganos de
Controly
Ciudadania)

En el marco
(alinicio,
durante y

después) de

los eventos
de
socializacién

Divulgacion, promocién de
informacién y desarrollo de
campanas institucionales, en
las cuales se pueden
desarrollar:

* Disefo y elaboracién de
piezas comunicativas y su
difusion

*  Establecer y mantener
permanentes relaciones con
los medios de comunicacién
en el dmbito local, regional
* Organizacion y redlizacién
de ruedas de prensa, y/o
entrevistas

Disefo e implementacion de
mecanismos que  permitan
facilitar la participacion de la
ciudadania en general:
* Participacion y/u
organizacion activa de
audiencias publicas, eventos,
capacitaciones, foros, mesas
de ftrabajo, y ofros eventos
similares.

* Publicacién anual en el
portal institucional del plan de
accién

Servidores publicos
de la Contraloria

Segun la
programaci
éndela
Planeacién
Estratégica

* Divulgacion, informacion vy
desarrollo de campanas
internas

* Sociadlizacién en Comités y
reuniones de frabajo
* Publicacion semestral en el
portal de Infranet de la
ejecucion de los planes de
accién

Informacién
de interés
para el cliente
interno

Asesor (a) de
Control
Interno y
Talento
Humano

Servidores puUblicos
de la Contraloria

Segun
programaci
én

*  Carteleras institucionales

*Intranet / Spark

* Actas / Circulares /[
Memorandos /  oficios /
Formatos
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* Boletin electréonico interno

Presunto * Correo fisico
o . Responsable responsable Permanen- |,
Notificaciones . Formatos
del Proceso Investigado temente |, . .
Apoderado Pagina web
* Publicacion a fravés de
medios electrénicos
Contralor (a) * Correo fisico mediante oficio
Identificacion Departament * Correo electronico
e al . Permanen- | * Formatos
de servicios Cliente Externo "
(PQRS) temente Cartelera
Asesor (a) de * Socializacién de los servicios
Despacho en actividades de

participacion ciudadana
* Pdgina web

ASPECTO A QUIEN A QUIEN LE CUANDO
COMUNICAR  COMUNICA COMUNICA COMUNICA  CANAL O MEDIO AUTILIZAR
* Circulares / Resoluciones /
Confralor (a) Asesor del Memorandos
Actos Departamen « -
Administrativo tal Despacho y Correo electronico
s Secretario Secretaria General Permanen- * Carteleras instifucionales
DA
(Instrucciones | (a) General temente Eﬁ%ggfweb
generales y Jefes de * Documento fisico
especificas) | dependenci Cliente Interno " .
a Carteleras institucionales
* Pdgina web
* Divulgacién a través de los
medios electrénicos: Intranet /
Spark
Asesor (a) * Carteleras fisicas
Politica de * Campanas, eventos, gestion
. N Planeacion, . en medios de comunicacién y
direcftrices y - Cliente Externo / Permanen- . T
. Gestion de - piezas comunicativas
objetivos de . Cliente Interno temente |, G
calidad Calidad y Programas c,JIe capacitaciéon
Comunicaci y actualizacién para los
ones servidores
* Documentos / Oficios /
Formatos
* Folletos
Contralor () * Informe
Informes de Departamen * Documento fisico y
o tal, . Permanen- | magnético
auditoria Cliente Externo DA
o Contralor(a) femente Pagina web
definitivos . " .
Auxiliar de Boletines de prensa
Auditoria y
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Confrol
Fiscal
Participativo *Intranet
Asesor (a) " -
de Documento fisico y
- Cliente Interno magnético
Planeacion, * AT
- Carteleras institucionales
Gestidn de * P&aina web
Calidad y S
Comunicaci
ones
* Cartelera
*Pdgina Web
* Boletines de Prensa y/o
Comunicados de Prensa
Jefes de Sraanos de Control | Permanen- * Correo electrénico
Publicaciones | Dependenci gar . * Redes Sociales
Ciudadania temente |, ., e
a Videos institucionales
* Otras publicaciones fisicas
(folletos, avisos, revistas,
cartillas, etc.)
* Foros, capacitaciones

9. RECOMENDACIONES FINALES

A confinuacion, se presentan las recomendaciones finales para la
implementacion exitosa del Plan Estratégico de Tecnologia en la CDM:

* Vinculacion de los directivos en el impulso de los diferentes temas.

* Mantener la integralidad que se propone: eso implica garantizar la
coordinacion interna y externa en el tema de informaciéon, desarrollar los
programas asociados a sistemas de informacion y tecnologia, y enfocar
esfuerzos en el tema de comunicaciones y cultura de las TIC.

* Asegurar el ciclo del modelo de Tl planteado es fundamental para lograr
los objetivos de corto y largo plazo en términos de Sistemas de Informacion
que garanticen la integracion de los procesos misionales, asi como la
calidad y oportunidad de la informacion requerida por la Entidad.

e Continuar con el entendimiento del funcionamiento de las dreas,
redisenar (si aplica) y asegurar la documentacion de los procesos
misionales relacionados, como requisito para iniciar las implementaciones
de las soluciones de Tl.
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e Posicionar a el grupo Gestion de Tecnologias de la Informacion vy
Comunicaciones como drea de servicios estratégicos para la CDM, implica
asegurar los procesos de Tl, los roles y responsabilidades, asi como las
competencias del equipo de trabagjo.

* El presente Plan Estratégico de Tecnologia PETIC deberd servir para
establecer los lineamientos y politicas de gobierno de TIC para la Entidad,
a tfravés del grupo de Gestion TIC.

e Los acuerdos de niveles de servicio deberdn apoyar y mejorar las
relaciones con todos los actores involucrados en la gestion de la
informacién, de tal manera que se mejoren los resultados y se clarifiquen
las responsabilidades.

10.CONTROLES

e El Asesor (a) de Planeacion, Gestion de Calidad y Comunicaciones y el
profesional universitario con funciones de sistemas, elaboran el plan de
accién de PETIC (600.02.576). Este plan tiene una periodicidad de
ejecucion anual.

e El Asesor de Planeacidn, Gestidon de Calidad y Comunicaciones, realiza
seguimiento de manera semestral al cumplimiento de las metas
establecidas en el plan estratégico de comunicaciones, el cual se
consolida en los informes del primer semestre de cada vigencia y en el
de gestion anual de la enfidad, presentados al (a) Contralor (q)
Departamental.

e El Asesor (a) de Planeacion, Gestion de Calidad y Comunicaciones
realiza control al plan de accion de PENC, mediante el
diligenciamiento del formato 600.02.677 Seguimiento plan de acciéon
PETIC.
11.FLUJOGRAMA

No aplica
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12.DOCUMENTOS DE REFERENCIAS

Normatividad relacionada con Tecnologias de la informacion vy
comunicaciones

13.ANEXOS

Plan estratégico de comunicaciones 2020-2021

Plan de acciéon de PETIC 600.02.576

Seguimiento plan de accién de PETIC 600.02.577
600.01.69 Procedimiento de divulgacion y publicacion
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