Nombre de la Entidad:

CONTRALORIA DEPARTAMENTAL DEL META

Periodo Evaluado:

Segundo Semestre Vigencia 2022

Q ovensios -

Estado del sistema de Control Interno de la entidad

e 2
5 2

El Sistema de Control Interno del Departamento opera a través de los cinco (5) componentes (ambiente de control, evaluacion de riesgos, articulados con el esquema de las Lineas de Defensas y las Politicas de
Gestion y Desempefio Institucional del Modelo Integrado de Planeacién y Gestion - MIPG. En cada uno de los componentes los controles se dis o que demuestra que la entidad cuenta con una estructura de control sdlido bajo los
lineamientos de la Alta Direccién y del Comité Institucional de Cordinacién de Control Intero - CICCI; sin embargo, se evidencia la necesidad de continuar mnaleclendo la e]ecuclén de algunos controles especificamente en los componentes de Ambiente de Control y Evaluacion de Riesgos.

decomml' y i6ny activi de

¢Estan todos los componentes operando
juntos y de manera integrada? (Si/en S|
proceso / No) (Justifique su respuesta):

Si bien se han observado aspectos por mejorar, el Sistema de Control Intemo operay es efectivo, puesto que permite identiicar posibles de riesgos y enlos controles teniendo en cuenta la estructura de éste bajo el esquema de las tres
lineas de defensa, lo que ha permitido garantizar el buen manejo de los recursos, el cumplimiento de metas y objetivos institucionales, asi como la mejora de la prestaci6n del servicio alos grupos de valor, ejes fundamentales para la generacion de valor publico, aspecto que se evidencia en los
resultados institucionales, evaluaciones internas y exteras.

¢Es efectivo el sistema de control interno )
para los objetivos evaluados? (Si/No) S|
(Qustifique su respuesta):

Se cuenta con una estructura de lineas de defensa, aunque no estan documentadas de manera inherente se aplican, teniendo claro la estructura desde la Linea con el Comité le Control Interno -CICClI, los lideres de procesos como 1la. Linea de Defensa,
procesos transversales como 2a. Linea, tales como: Gestién Contractual; Servicio al Ciudadano; Defensa Juridica; Talento Humano; Direccionamiento Estratégico; Tecnologia y finalmente, la Oficina de CDn!roI Interno - OCI como 3a. Linea de Defensa.

La entidad cuenta dentro de su Sistema
de Control Interno, con una .
institucionalidad (Lineas de defensa) que Sl
le permita la toma de decisiones frente al

control (SilNo) (ustifique su respuesta):

Durante el segundo semestre del 2022, la OCI ha realizado acompafiamiento a los lideres de proceso y alta direccion recomendado acciones para fortalecer los procesos y mejorar el desemepefio de la entidad.

Nivel de Cumplimiento
componente presentado en
el informe anterior

¢El componente esté presente y
funcionando?

Nivel de Cumplimiento
componente

Componente Explicacion de las Debilidades y/o Fortalezas Estado del componente presentado en el informe anterior
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Defensa, aunque no estan documentadas se desarrollan de manera inherente a las funciones de cada lider de proceso,
quienes conocen su responsabilidad y autoridad frente al control que debe levarse a cabo en cada una de las
Dimensiones y Politicas de Gestion y Desmepefio Institucional, establecidas en el Modelo Integrado de Planeacion y
Gestion - MIPG. En el componente “Ambiente de control”, en el periodo objeto de evaluacion, las lineas de defensa se
han desarrollado de la siguiente manera:

Linea Estrategica::
La Alta Direccion y el CICCI han definido y directrices q y liderazgo paral
operar el Sistema de Control Interno, de acuerdo con la gestion adelantada por las lineas de Defensa, sin embargo se

sugiere que se de mayor cumplimiento a las funciones del Comite Institucional Coordinador de Control Interno y se
documente las lineas de defensa, definiendo responsabilidades y fiujo de informacion.

Primera Linea de Defensa:

Los lideres de procesos y sus grupos de trabajo, conocen y apropian las politicas, procedimientos, man

protocolos y otras herramientas que orientan la gestion en a entidad, sin embargo es importante mplememar policas
relacionadas con la responsabilidad de cada sevidor sobre el desarrollo y mantenimiento de control interno (e linea).

El equipo del proceso de Gestion de Talento Humano, a pesar que no cuenta con Plan Estratégico de Talento Humano -

PETH como tal, desarrolla su plan de accion de acuerdo a los lineamientos normativos , integrando las herramientas

necesarias para gestonar adecuadamente e tlento humano a ravés dl ico de vda del servidor pubico (ngreso,

permanencia y retiro), asi como acciones y para asegurar la apropi

establecidos en el Codigo de Integridad. No obstante, se recomienda actualizar y disefiar estratégias con los lideres de
oceso, para garanizar la partcipacion de todos los servidores.

Si bien estan definidos los mecanismos de integridad y manejo de confictos de interés, se sugiere que se establezca la

apiicacion de la declaracion de independencia en los demas procesos y verificar previo ala celebracién de los.

contratos, el registro de la declaracion de conflicto de interés de personas naturales y juridicas...

El proceso de Tecnologias de la Informacion, ha establecido mecanismos para detectar y prevenir el uso de
informacion privilegiada; sin embargo, se evidencian debilidades frente a los controles establecidos

DEBILIDADES : Los siguientes lineamientos que fueron evaluados con el 50 % (de 1 a 100). Es decir se
encuentran presentes en la entidad y funcionan es oportuno analizar como se mejoran.  -(1.3. Mecanismos
frente a la deteccion y prevencion de uso inadecuado de informacion privilegiada) -(2.2. Definicion y

Lineas dedefensa)-(2.3. Definicion de fineas de reporte e temas clave para a toma de
decisiones atendiendo lineas de defensa)- -(4.1. Evaluacion estrategica del alento humano.)-(4.2. Evaluacion
de actvidades relacionadas con el ingereso de personal)-(4.4.analzar si se cuenta con poliicas claras y

conla de cada senvicor sobre el desarrolo y mantenimiento del
control interno primera linea de defensa)-(4.5. Evalaucion de las actividades relacionadas con el retiro de
personal)-(4.6.evaluar el impacto del plan institucional de capacitacion)- (5.2.la aka direccion analiza la
informacion asociada con a generacion de reportes financieros) y los cigterios ~(4,3)-(4,7)-(5,3)-(5.4)-5,6)
FORTALEZAS: Todos los 24 lineamientos de este componente estan presentes en la entidad con un
porcentaje estimado del 65%




Evaluacién de riesgos

Actividades de control

Informacion y
comunicacion

Monitoreo
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Defensa, aunque no estan documentadas se desarrollan de manera inherente a las funciones de cada lider de proceso,
quienes conocen su responsabilidad y autoridad frente al control que debe llevarse a cabo en cada una de las
Dimensiones y Politicas de Gesti6n y Desmepefio Insiitucional, establecidas en el Modelo Integrado de Planeacion y
Gestion - MIPG. En el componente “Actividades de contror', en el periodo objeto de evaluacién, las lineas de defensa
se han desarrollado de la siguiente manera:

Linea Estratégica:

La Alta Direcci6n y CICCI han definido lineamientos para el disefio y desarrolo de actividades de control bajo los
lineamientos de la Guia de Administracién del Riesgo, disefiada por la Direccién de Gestion y Desempefio
Institucional, sin embargo se recomienda actualizar Ia poltica de admnistracion del riesgo y aterrizarla a los
requerimientos internos.

Primera Linea de Defensa:
Los lideres de proceso, realizan monitoreo a los riesgos pero no acorde con la. periodicidad establecida en la politica
de administracion de riesgo..

Se recomienda fortalecer el compromo de reporte y seguimiento oportuno de los riesgos para evitar su
Asf como, fortalecer ones de control

El proceso de Tecnologias de la Informacion verifica el desarrollo y mantenimiento de controles de TI; no obstante se
han presentado ataques cibernauticos que ponen en riesgo la informacion, asi como se evidencia debilidad en la
aplicacionde algunos controles, por Io que se recomienda seguir monitoreando los riesgos de dicho proceso.

Segunda Linea de Defensa:

Se viene realizando seguiniento y monitoreo de los riesgos de manera extemporanea y no se ha comunicado el
informe a la Alta Direccion. Se sugiere que el Asesor de Planeacion avandere su rol de segunda inea en el monitoreo y|
verificacion de las acciones para la mitigacién de los riesgos y reporte de manera oportuna para la toma de decisiones.
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DEBILIDADES COMPONENTE EVALUACION DE RIESGOS
Los siguientes  ineamientos que fueron evaluados con el 759% (de 1 a 100). Es decir, se encuentran
presentes en la entidad Funcionan- pero es oportuno analizar c6mo se mejoran:
Lineamientos:(7.2. Identificacion y andiiss de riesgos (Analiza factores internos y externos; Impiica a los.
niveles apropiados de la direcci6n; Determina como responder  los riesgos; Determina la importancia de los
riesgos) -(7.3. Idenificacion y andlisis de riesgos (Anaiiza factores interos y extemos; Implica a los niveles
apropiados de la direcci6n; Determina como responder  los riesgos; Determina la importancia de los riesgos)
(7.4 dentificacion y analisis de riesgos (Analiza factores internos y externos; Implica a los niveles apropiados
de la direccion; Determina como responder a los riesgos; Determina la importancia de os riesgos)-(7.5
Identificacion y anaisis de riesgos (Analiza factores internos y externos; Impiica a los niveles apropiados de la
direccion; Determina c6mo responder a los riesgos; Determina la importancia de los riesgos)-(8.4 Evaluacion
del riesgo de fraude o corrupci6n. Cumplimiento articulo 73 de la Ley 1474 de 2011, relacionado con la
prevencion de los riesgos de corrupcion.) -(9.1)-( 9.2)- (9.3)-(9.4)-(9.5)dentficacion y andlisis de cambios
significativos en politica de riegos, actividades tercer izadas, monitoreo, impacto.)

: Todos los 17 lineamientos se encuentran presentes en la entidad y su evaluacion
independiente para el periodo esta en el 85%

ET Sistema de Contiol TNerno opera bajo 1a estCtUra G Un moaelo Ge OpeTacion por procesos, on Una Lineas de
Defensa, aunque no estan documentadas se desarrollan de manera inherente a las funciones de cada lider de proceso,
quienes conacen su responsabiidad y autoridad frente al control que debe llevarse a cabo en cada una de las
Dimensiones y Politicas de Gestion y Desmepefio Institucional, establecidas en el Modelo Integrado de Planeacion y
Gestion - MIPG. En el componente “Actividades de control’, en el periodo objeto de evaluacion, las lineas de defensa
se han desarrollado de la siguiente manera:

Linea Estratégica:
La Alta Direccién han definido lineamientos para el disefio y desarrollo de actividades de control bajo los lineamientos
de las policas de Administracion del Riesgo y controles en los procedimientos.

Primera Linea de Defensa:
Los lideres de proceso, realizan monitoreo a los riesgos, aungue no acorde con la. periodicidad establecida en la
politica de administracion de riesgo.

Se recomienda fortalecer el compromiso de reporte y seguimiento oportuno de los riesgos para eviar su
materializacién. Asi como, fortalecer las acciones de control.

Segunda Linea de Defensa:

Se viene realizando seguimiento y monitoreo de los riesgos de manera extemporanea y o se ha comunicado el
informe a la Alta Direccién. Se sugiere que el Asesor de Planeacién avandere su rol de segunda linea en el monitoreo y
verificacion de las acciones para la mitigacion de los riesgos y reporte de manera oportuna para la toma de decisiones.

Se sugiere fortalecer la verificacion del disefio del control establecido por la primera linea de defensa. para que sea
pertinente frente a los riesgos identiicados.

Tercera Linea de Defensa:
la Oficina de Control Interno ha evaluado la efectividad del disefio del control y recomienda oportunidades de mejora en
el marco de las auditorias y seguimientos que adelanta. Asi mismo, evalia periodicamente la administracion de los
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DEBILIDADES COMPONENTE ACTIVIDADES DE CONTROL: Los siguientes  lineamientos que fueron
evaluados con el 75% (de 1 a 100). ES decir, se encuentran presentes en la enidad -funcionan- pero es
oportuno analizar como se mejoran:

Lineamientos: -(10.2. Disefio y desarrollo de actividades de control (Integra el desarrollo de controles con la.
evaluacion de riesgos; tiene en cuenta a qué nivel se apican las actividades; facilta la segregacion de
funciones,) asi mismo los criterios 11,1-11,2'y 12,3y evaluados con el 50% LOS LINEAMIENTOS
103114125
FORTALEZAS:con un 100% evaluado el criterio (10.1 Disefio y desarrolio de actividades de control (Integra
el desarrollo de controles con la evaluacion de riesgos; tiene en cuenta a qué ivel se aplican las actividades;
facilta la segregacion de funciones)-(12.1. Despliegue de poliicas y procedimientos (Establece
responsabilidades sobre la ejecucion de las politicas y procedimientos; Adopta medidas correctivas; Revisa
las politicas y procedimientos) y los lienamientos 11.3/12.2/12.4. Todos los lineamientos de este componente
actividades de control se encuentran presentes en la entidad y su evaluacion independiente para el periodo
esta en el 79%

ETSistema de Control Interno opera bajo Ta estTUGtura Ge Un modelo G6 Operacion por procesos, con una Lineas e
Defensa, aunque no estan documentadas se desarrollan de manera inherente a las funciones de cada iider de proceso,
quienes conocen su responsabilidad y atoridad frente al control que debe levarse a cabo en cada una de las
Dimensiones y Poliicas de Gesin y Desmepefio Instcional, establecidas en el Modelo Integrado de Planeacion y
Gestion - MIPG. En el componente “Informacion y Lenel . les lineas de
defensa se han desarrollado de la siguiente manera:

Linea Estratégica:

La Alta Direccién ha establecido los mecanismos de comunicacion, se recomienda realizar de manera participativa. los
objetivos y metas estratégicas insiitucionales y que se de a conocer dentro del comite institucional coordinador de
control intero los informes de avance y logros.

Primera Linea de Defensa:

Se cuenta con las politcas, procesos, procedimientos y documentos para dar lineamientos a todos los Servidores, se
cuenta con canales de comunicacion, se recomienda monitorear su y recordar el

estos y el manejo de la informacién generada por la entidad, con el fin de garantizar un adecuado flujo de informacion
interna y externa, la cual facilita la operacién insfitucional. No se cuenta con manuales de comunicacion ni
lineamientos de como fluye la informacion entre las lineas de defensa...

Se recomienda realizar la revision, actualizacion y publicacion de los instrumentos apiicables al proceso.

Segunda Linea de Defensa:

Se socializa la informacion por canales virtuales, se recomienda verificar el uso de ellos en todos los senvidores (spark,
correos, intranet). De igual forma revisar constemente la funcionabilidad de los canales de comunicacion

Se recomienda fortalecer el acompafiamiento, asesorfa y seguimiento a la gesiin del proceso de comunicacién
(ransversal en toda la entidad).
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COMPONENTE INFORMACION Y COMUNICACION

DEBILIDADES: Los siguientes _lineamientos que fueron evaluados  con el 50 % (de 1a 100). Es decir, s
encuentran presentes en la entidad -funcionan- pero es oportuno analizar como se mejoran:

Lineamientos 13,4//14,1/15,4/15,5/15,6 y evalaudo con el 75% el fineamiento 13,1.

FORTALEZAS: Todos los lineamientos del modulo informacion y comunicacion se encuentran presentes en la,
entidad y su evaluacion independiente para el periodo esté en el 80%.seresala que correspondio la
evaluacion al 100% los siguientes lineamientos :13,2/13,3/14,2/14,3/14,4/15,1/15,2/15,3.

El'Sistema de Control Interno opera bajo la estructura de un modelo de operacion por procesos, con una Lineas de
Defensa, aunque no estan documentadas se desarrollan de manera inherente a las funciones de cada iider de proceso,
quienes conocen su responsabilidad y atoridad frente al control que debe levarse a cabo en cada una de las
Dimensiones y Politicas de Gesn(in ¥ Desiepeno Insttuciona, esiabecidas en el Modelo Integrado de Planeacion y
Gestion - MIPG. En el compor monitoreo”, en el periodo ., las lineas de
cotonen o ha dosarotad e siguiente manera:

Linea Estartégica:
La At Direccién demuesira compromiso con efSisiema de Cantrol ko comunicacién permanerte con i Oficina
de Control Interno - OCI. Asf mismo, se evidencia que programé ravés de &

(Plan anual de Auditorias). EI CICCI aprueba y realiza seguimiento al Plan Anual de Auditorias.

Primera Linea de Defensa:

La OCI presenta el Plan Anual de Auditorias y Seguimientos, asf como los resutados de su ejecucion ante el CICCI,
con el proposito de establecer actividades a desarrollar en el marco de los roles de acuerdo con las necesidades y
expectativas de la Alla Direccion.

Segunda Linea de Defensa:
£l Asesor de Planeacion a traves de las auditorias internas y de calicad apoya en el me de los
rrocecne in embaran ea cernmisnda e o cue rociarine v s 2 1ac

COMPONENTE MONITOREO SUPERVISION

DEBILIDADES: Los siguientes _lineamientos que fueron evaluados  con el 75% (de 1 a 100). Es decir, se
encuentran presentes en la entidad -funcionan- pero es oportuno analizar como se mejoran:
Linearientos: (16,4 Acorde con el Esquerna de Lineas de Defensa se han implemertado procedimiertos de

como parte de las actividades de la 2a linea de defensa, a fin de contar con informacion
clave para la toma 173 Evaiuamon y de defi (Evaliia
los resuitados, Comunica las defi y Monitorea las La entidad con
poliicas donde se establezca a quién reportar las defi de control interno como resultad

continuo)-(17.9 Las deficiencias de control interno son reportadas a los responsables de niveljerdrquico
superior, para tomar la acciones correspondientes y el linemaiento 17,1. Con el 50% los lineamientos
16,2/16,3/17,4/17,7

FORTALEZAS: Todos los lineamientos del componente MONITOREO SUPERVISION se encuentran presentes
en la entidad y su evaluacion independiente para el corte diciembre 31 2021 esté en el 79%. resalando que
se evalauron en un 100% los criterios 16,1/16,5/17,2/17,5/17,6/17,8




