CONTRALORIA DEPARTAMENTAL DEL META

POLITICA DE ADMINISTRACION DEL RIESGOS DE PROCESO,
CORRUPCION Y SEGURIDAD DIGITAL

La Contraloria Departamental del Meta establece su politica del riesgo, de
acuerdo a los lineamientos sefialados en la guia para la administracion del
riesgo del DAFP?Y, como mecanismo para identificar, medir, valorar, monitorear,
administrar y tratar los riesgos que pudieran afectar el logro de los objetivos
institucionales.

Esta politica esta armonizada con el Decreto 1537 de 2001 reglamentario de la
Ley 87 de 1993; con la Ley 1474 de 2011 en el articulo 73 sefiala que en el
Plan Anticorrupcion y de Atencion al Ciudadano, reglamentado por el Titulo 4
de la Parte 1 del Libro 2 del Decreto 1081 de 2015, establece que cada entidad
del orden nacional, departamental y municipal debera elaborar anualmente una
estrategia de lucha contra la corrupcion y de atencion al ciudadano; con el
Manual Operativo del Modelo Integrado de Planeacion y Gestion (MIPG)
creado a través del Decreto 1499 de 2017 que en su dimensién 7 denominada
“Control Interno” determina la necesidad de mantener mapas de riesgo en los
procesos; y con la Guia para la Administracién del Riesgo del DAFP que
plantea la metodologia a seguir para dar cumplimiento a lo establecido en
MIPG.

1. Objetivo y Alcance de la politica
1.1 Objetivo General

Permitir a la entidad gestionar de manera efectiva mediante la identificacion,
analisis y evaluacion (dimension 7 del Modelo Integrado de Planeacion y
Gestion MIPG: Control Interno), los riesgos que afectan el logro de los objetivos
estratégicos y de proceso, determinando los roles y responsabilidades de cada
uno de los servidores de la entidad (Esquema de las Lineas de Defensa), con
el proposito de salvaguardar la gestion institucional y asegurar el cumplimiento
de los compromisos con los ciudadanos, servidores y entes de Control.

1.2 Alcance de la Politica

La politica de riesgos es aplicable a todos los procesos de la Entidad y a todas
las acciones ejecutadas por los servidores durante el ejercicio de sus
funciones.

De acuerdo con la naturaleza de la entidad, los objetivos institucionales y el
ciclo de operacion, se han identificado los siguientes tipos de riesgos: de
proceso y de corrupcion.

1 Guia para la administracion del riesgo y el disefio de controles en entidades publicas del Departamento
Administrativo de la Funcién Publica version 4 (octubre de 2018)
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2. Términos y definiciones?.

Riesgo de gestidon: posibilidad de que suceda algun evento que tendra un
impacto sobre el cumplimiento de los objetivos. Se expresa en términos de
probabilidad y consecuencias.

Riesgo de corrupcion: posibilidad de que por accion u omision, se use el
poder para desviar la gestion de lo publico hacia un beneficio privado.

Riesgo de seguridad digital: combinacion de amenazas y vulnerabilidades en
el entorno digital. Puede debilitar el logro de objetivos econdémicos y sociales,
asi como afectar la soberania nacional, la integridad territorial, el orden
constitucional y los intereses nacionales. Incluye aspectos relacionados con el
ambiente fisico, digital y las personas.

Riesgo inherente: es aquel al que se enfrenta una entidad en ausencia de
acciones de la direccién para modificar su probabilidad o impacto.

Riesgo Residual: Nivel de riesgo que permanece luego de tomar sus
correspondientes medidas de tratamiento.

Probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. Esta
puede ser medida con criterios de frecuencia o factibilidad.

Gestion del riesgo: proceso efectuado por la alta direccion de la entidad y por
todo el personal para proporcionar a la administracion un aseguramiento
razonable con respecto al logro de los objetivos.

Impacto: Se entiende como las consecuencias que puede ocasionar a la
organizacion la materializacion del riesgo.

Causa: todos aquellos factores internos y externos que solos 0 en combinacion
con otros, pueden producir la materializacion de un riesgo.

Consecuencia; los efectos o situaciones resultantes de la materializacién del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas
partes interesadas.

Mapa de riesgos: documento con la informacién resultante de la gestién del
riesgo.

Plan Anticorrupcion y de Atencion al Ciudadano: plan que contempla la
estrategia de lucha contra la corrupcion que debe ser implementada por todas
las entidades del orden nacional, departamental y municipal.

2 Guia para la administracion del riesgo y el disefio de controles en entidades publicas del Departamento
Administrativo de la Funcién Publica versién 4 (octubre de 2018)
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Activo: en el contexto de seguridad digital son elementos tales como
aplicaciones de la organizacioén, servicios web, redes, hardware, informacién
fisica o digital, recurso humano, entre otros, que utiliza la organizacion para
funcionar en el entorno digital.

Confidencialidad: propiedad de la informacion que la hace no disponible, es
decir, divulgada a individuos, entidades o procesos no autorizados.

Control: medida que modifica el riesgo (procesos, politicas, dispositivos,
practicas u otras acciones).

Vulnerabilidad: es una debilidad, atributo, causa o falta de control que
permitiria la explotacion por parte de una o mas amenazas contra los activos.

Amenazas: situacion potencial de un incidente no deseado, el cual puede
ocasionar dafio a un sistema o a una organizacion.

Integridad: propiedad de exactitud y completitud.

Disponibilidad: propiedad de ser accesible y utilizable a demanda por una
entidad.

Tolerancia al riesgo: son los niveles aceptables de desviacion relativa a la
consecucion de objetivos. Pueden medirse y a menudo resulta mejor, con las
mismas unidades que los objetivos correspondientes. Para el riesgo de
corrupcion la tolerancia es inaceptable.

Apetito al riesgo: magnitud y tipo de riesgo que una organizacion esta
dispuesta a buscar o retener.

3. Metodologia

A través de la Guia para la Administracion de los Riesgos de Gestion,
Corrupcion y Seguridad Digital y el Disefio de Controles en Entidades Publicas
en su version vigente, el Departamento Administrativo de la Funcion Publica
determina la metodologia aplicable, desarrollada en tres pasos:

1. Politica de administracién de riesgos.
1.1 Lineamientos de la politica
2. ldentificacién de riesgos
2.1 Establecimiento del contexto.
2.1.1 Contexto interno
2.1.2 Contexto externo
2.1.3 Contexto del proceso
2.1.4 ldentificacion de activos
2.2ldentificacion de riesgos
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2.2.1 Técnicas para la redaccion de riesgos
2.2.2 Tipologia de riesgos
3. Valoracion de los riesgos.
3.1Analisis de los riesgos
3.1.1 Andlisis de impacto
3.2Evaluacién de los riesgos
3.2.1 Andlisis preliminar (riesgo inherente)
3.2.2 Valoracién de los controles
3.2.3 Nivel de riesgo (riesgo residual)
3.3Monitoreo y revision
3.3.1 Matriz de responsabilidades
3.4 Seguimiento
3.4.1 Reportes periodicos

3.1Lineas de defensay responsabilidades

En concordancia con el Modelo Integrado de Plantacion y Gestion- (MIPG), se
determinan las lineas de defensa como un modelo de control que establece los
roles y responsabilidades de todos los actores del riesgo y control en una
entidad; este proporciona aseguramiento de la gestion y previene la
materializacion de los riesgos en todos sus ambitos.

Linea
estratégica

Define el marco general para la gestion del riesgo y el control y supervisa su
cumplimiento, esta a cargo de la Alta Direccion y el Comité Institucional de
Coordinacion de Control Interno.

Linea Concepto Rol/objetivo Responsable
Desarrolla e implementa | Disefar, implementar y Gerentes pabli
procesos de control y gestion | monitorear los controles y publicos

PrimeraLinea | de riesgos a través de su | gestionar de manera directa Y
de Defensa identificacion, analisis, | en el dia a dia los riesgos de lideres de los
valoracion, monitoreo Y | 1a entidad. procesos

Acciones de mejora.

Segunda Linea
de Defensa

Asegura que los controles y los | Monitorear la gestion de
procesos de gestion de riesgos | riesgo y control ejecutada por
implementados por la primera | |a primera linea de defensa, Asesor (a) de
linea de defensa, estén | complementando su trabajo. Planeacion
disefiados apropiadamente y
funcionen como se pretende.

Tercera Linea
de Defensa

Proporciona informacion sobre | Proporcionar un
la efectividad del S.C.I, a | aseguramiento basado en el
través de un enfoque basado | mas alto nivel de Asesor_(a) de
en riesgqs, incluida la operacion independencia y objetividad control interno
de la primera y segunda linea | sopre |a efectividad del S.C.1.

de defensa.

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas del Departamento
Administrativo de la Funcion Publica version 4 (octubre de 2018)
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4 Identificacién de Riesgos
4.1 Establecimiento del contexto

En la entidad se identificaron los siguientes factores a considerar para el
adecuado andlisis de las causas del riesgo en cada proceso:

Contexto estratégico

Clasificacion Factores

Econémicos y Financieros: Disminucion del presupuesto por prioridades del
Gobierno, Austeridad en el gasto,

Politicos: Cambio de gobierno con nuevos planes y proyectos de Desarrollo, Falta
de continuidad en los programa establecidos, Desconocimiento de la Entidad por
parte de otros érganos de gobierno

Sociales y culturales: Demografia, responsabilidad social, orden publico.

Contexto externo — - - - - —
Tecnolégicos: Avances en tecnologia, acceso a sistemas de informacion externos,

gobierno en linea.

Ambientales: Emisiones y residuos, energia, catastrofes naturales, desarrollo
sostenible.

Legales Reglamentarios: Normatividad externa (leyes, decretos, ordenanzas
y acuerdos)

Financieros: Presupuesto de funcionamiento, recursos de inversion,
infraestructura, capacidad instalada.

Personal: Competencia del personal, disponibilidad del personal, seguridad y salud
ocupacional.

Procesos: Capacidad, disefio, ejecucion, proveedores, entradas, salidas, gestion
del conocimiento.

Contexto interno | Tecnologia: Integridad de datos, disponibilidad de datos y sistemas, desarrollo,
produccién, mantenimiento de sistemas de informacion.

Estratégicos: Direccionamiento estratégico, planeacion institucional, liderazgo,
trabajo en equipo.

Comunicacion interna: Canales utilizados y su efectividad, flujo de la informacién
necesaria para el desarrollo de las operaciones.

Disefio del proceso: Claridad en la descripcion del alcance y objetivo del proceso.

Interacciones con otros procesos: Relacion precisa con otros procesos en
cuanto a insumos, proveedores, productos, usuarios o clientes; Efectividad en los
flujos de informacion determinados en la interaccion de los procesos.

Transversalidad: Procesos que determinan lineamientos necesarios para el

Contexto del | desarrollo de todos los procesos de la entidad.
proceso Procedimientos asociados: Pertinencia en los procedimientos que desarrollan los
procesos.

Responsables del proceso: Grado de autoridad y responsabilidad de los
funcionarios frente al proceso.

Comunicacion entre los procesos: Efectividad en los flujos de informacién
determinados en la interaccion de los procesos.

Activos de seguridad digital del proceso: informacion, aplicaciones, hardware
entre otros, que se deben proteger para garantizar el funcionamiento interno de
cada proceso, como de cara al ciudadano.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas del Departamento
Administrativo de la Funcion Publica version 4 (octubre de 2018)
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4.2 ldentificaciéon del Riesgo-Tipologia

Se establecen los siguientes tipos de riesgos a controlar de acuerdo con su impacto:

Riesgos Estratégicos:

Posibilidad de ocurrencia de eventos que afecten los
objetivos estratégicos de la organizacién publica y por tanto
impactan toda la entidad.

Riesgos Gerenciales:

Posibilidad de ocurrencia de eventos
procesos gerenciales y/o la alta direccién

que afecten los

Riesgos Operativos:

Posibilidad de ocurrencia de eventos
procesos misionales de la entidad.

que afecten los

Riesgos Financieros:

Posibilidad de ocurrencia de eventos que afecten los
estados financieros y todas aquellas areas involucradas con
el proceso financiero como presupuesto, tesoreria,
contabilidad, cartera, central de cuentas, costos, etc.

Riesgos
Tecnoldgicos:

Posibilidad de ocurrencia de eventos que afecten la
totalidad o parte de la infraestructura tecnolégica (hardware,
software, redes, etc.) de una entidad.

Riesgos de

Cumplimiento:

Posibilidad de ocurrencia de eventos que afecten la
situacion juridica o contractual de la organizacion debido a
su incumplimiento o desacato a la normatividad legal y las
obligaciones contractuales.

Riesgos de Imagen o
Reputacional:

Posibilidad de ocurrencia de un evento que afecte la
imagen, buen nombre o reputacién de una organizacion,
ante sus clientes y partes interesadas.

Riesgos de | Posibilidad de que, por accién u omision, se use el poder

Corrupcion: para desviar la gestion de lo publico hacia un beneficio
privado.

Riesgos de | Combinacién de amenazas y vulnerabilidades en el entorno

Seguridad Digital:

digital. Puede debilitar el logro de objetivos econémicos y
sociales, afectar la soberania nacional, la integridad
territorial, el orden constitucional y los intereses nacionales.
Incluye aspectos relacionados con el ambiente fisico, digital
y las personas.

Riesgos de Gestién
ambiental:

Eventos que pueden ocasionar incumplimientos en el
tratamiento de los aspectos ambientales, objetivos
ambientales y demas directrices para prevenir impactos
adversos al medio ambiente por ocasiéon de las actividades
de la Gobernacion del Meta.

Riesgos de
Seguridad y Salud en
el trabajo:

Eventos que pueden ocasionar incumplimientos sobre los
objetivos, programas, controles existentes, medidas de
intervencion y las directrices identificadas para prevenir
lesiones y enfermedades en los servidores publicos y
demas partes interesadas por ocasion de las actividades de
la Gobernacion del Meta.
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4.3 Metodologia para la gestion del riesgo por proceso

De acuerdo con la metodologia propia de Funcién Publica Guia para la
administracion del riesgo version 4 del 2018, a continuacion se describen los
pasos para la adecuada gestion del riesgo, los cuales deben seguir anualmente
los equipos de trabajo de los diferentes procesos de la entidad. La entidad
desarrollo matriz bajo esta metodologia y se encuentra codificada dentro del
sistema de Gestion de calidad como 600.02.572.

Paso 1. Establecimiento del contexto en cada proceso: a partir del andlisis de
los entornos estratégico de la Entidad y del objetivo del proceso

O

> CONTEXTO
No. DEL RIESGO NOMBRE DEL RIESGO CAUSAS CONSECUENGIAS

. POTENCIALES
TIPO DESCRIPCION

R1
R2
R3
R4

Para determinar si en un riesgo de corrupcion, se debe tener en cuenta que en
la descripcion del riesgo concurran los componentes de su definicion: accion u
omision + uso del poder + desviacién de la gestion de lo publico + el beneficio
privado.

Por otra parte, para realizar la identificacion de activos relacionados con los
riesgos de seguridad digital, la Entidad tiene en cuenta los siguientes tipos de
activos:

TIPOS DE ACTIVOS

Servicios

Informacion/datos
Aplicaciones informaticas (software)

Equipos Informaticos (hardware)

Redes de comunicaciones

Instalaciones

Personas

Paso 2: Mediante lluvia de ideas al interior del equipo de trabajo del proceso,
se analizan las causas que podrian afectar el cumplimiento del objetivo del
proceso, sus posibles efectos, se nombra el riesgo y se clasifica:
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de alto riesgo de acuerdo

alas NIA

ionales de Auditoria

CONTEXTO
CONSECUENCIAS
No. DEL RIESGO - NOMBRE DEL RIESGO CAUSAS POTENCIALES
TIPO DESCRIPCION

Trafico de influencias en|Fata de seguimiento en la ejecucion de las 1. Perdida de recurso publico

R1 Corrupcion Beneficio Privado el resultado de las FIEED G 2. [ s el Gz Gle @i el
auditorias y denuncias 3.Perdida de imagen institucional
No auditar un sujeto de 1. No realizar control fiscal a sujetos
control que se considere Los criterios de la matriz de riesgo actual no se |de control de alto riesgo

R2 Proceso Disefio del proceso ajustan a los lineamientos de las Normas 2. Incumplimiento de la Mision de la

Entidad
3. Perdida de imagen institucional

Paso 3: Probabilidad:

No. DEL
RIESGO NOMBRE DEL RIESGO PROBABILIDAD
Trafico de influencias en el resultado de las
R1 o - Raravez
auditorias y denuncias.
No auditar un sujeto de control que se considere
R2 de alto riesgo de acuerdo a las NIA Improbable

En este paso, se deben tener en cuenta los siguientes criterios:

Descriptor Frecuencia Descripcion
No se ha presentado en los | El evento puede ocurrir en circunstancias excepcionales
RARA VEZ R =
Ultimos 5 afios (Poco comunes o anormales).
Se presento al menos una vez . N
IMPROBABLE . o El evento puede ocurrir en algun momento
en los ultimos 5 afios. p 9
Se presento al menos una vez . .
POSIBLE prese o El evento podra ocurrir en algun momento.
en los ultimos 2 afios
Se presento al menos una vez | Es viable que el evento ocurra en la mayoria de las
PROBABLE g ~ .
en el ultimo afio ocasiones.
Se ha presentado mas de una | Se espera que el evento ocurra en la mayoria de las
CASI SEGURO presentaco € espera g y
vez en el ultimo afio. circunstancias.

Fuente: Guia para la administracion del riesgo de la DAFP version 4 (Octubre 2018)

Paso 4: Impacto:

IMPACTO RIESGO | IMPACTO RIESGO DE CORRUPCION
DE PROCESO (Si
No. DEL es de proceso IMPACTO
RIESGO TIPO DE RIESGO NOMBRE DEL RIESGO diligencie la No. PREGUNTAS IMPACTO DEFINITIVO
columna "E" con AFIRMATIVAS
NA)
L, Trafico de influencias en el resultado
R1 Corrupcion o . 14|CATASTROFICO CATASTROFICO
de las auditorias y denuncias.
No auditar un sujeto de control que
R2 Proceso se considere de alto riesgo de Mayor NA NA Mayor
acuerdo a las NIA

En este paso, se deben tener en cuenta los siguientes criterios:
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Criterios de impacto- riesgos de Gestion

Niveles para
calificar el
impacto

Impacto (consecuencias) cuantitativo

Impacto (consecuencias) cualitativo

CATASTROFICO

- Impacto que afecte la ejecucion presupuestal en
un valor 250%

- Pérdida de cobertura en la prestacion de los
servicios de la entidad 250%.

- Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el
presupuesto total de la entidad en un valor 250%
- Pago de sanciones econdmicas por
incumplimiento en la normatividad aplicable ante
un ente regulador, las cuales afectan en un valor
250% del presupuesto general de la entidad.

- Interrupcién de las operaciones de la Entidad
por mas de cinco (5) dias.

- Intervencién por parte de un ente de control u
otro ente regulador.

- Pérdida de Informacion critica para la entidad
que no se puede recuperar.

- Incumplimiento en las metas y objetivos
institucionales afectando de forma grave la
ejecucioén presupuestal.

- Imagen institucional afectada en el orden
nacional o regional por actos o hechos de
corrupcién comprobados.

- Impacto que afecte la ejecucion presupuestal en
un valor 220%

- Pérdida de cobertura en la prestacion de los
servicios de la entidad 220%.

- Interrupcién de las operaciones de la Entidad
por més de dos (2) dias.

- Pérdida de informacion critica que puede ser
recuperada de forma parcial o incompleta.

- Pago de indemnizaciones a terceros por : - Sancion por parte del ente de control u otro ente
acciones legales que pueden afectar el | regulador.

MAYOR presupuesto total de la entidad en un valor 220% - Incumplimiento en las metas y objetivos
- Pago de sanciones econdmicas por : institucionales afectando el cumplimiento en las
incumplimiento en la normatividad aplicable ante | metas de gobierno.
un ente regulador, las cuales afectan en un valor | - Imagen institucional afectada en el orden
220% del presupuesto general de la entidad. nacional o regional por incumplimientos en la

prestacion del servicio a los usuarios o
ciudadanos.
- Impacto que afecte la ejecucion presupuestal en : Interrupcion de las operaciones de la Entidad por
un valor 25% un (1) dia.
- Pérdida de cobertura en la prestacion de los | - Reclamaciones o quejas de los usuarios que
servicios de la entidad 210%. podrian implicar una denuncia ante los entes
- Pago de indemnizaciones a terceros por : reguladores o una demanda de largo alcance
acciones legales que pueden afectar el | parala entidad.
presupuesto total de la entidad en un valor 25% - Inoportunidad en la informacién ocasionando
MODERADO - Pago de sanciones econdmicas por : retrasos en la atencién a los usuarios.
incumplimiento en la normatividad aplicable ante ;| - Reproceso de actividades y aumento de carga
un ente regulador, las cuales afectan en un valor | operativa.
>5% del presupuesto general de la entidad. - Imagen institucional afectada en el orden
nacional o regional por retrasos en la prestacién
del servicio a los usuarios o ciudadanos.
- Investigaciones penales, fiscales o
disciplinarias.
- Impacto que afecte la ejecucion presupuestal en | -Interrupcién de las operaciones de la entidad
un valor £1% por algunas horas.
- Pérdida de cobertura en la prestacion de los : - Reclamaciones o quejas de los usuarios, que
servicios de la entidad <5%. implican investigaciones internas disciplinarias.
- Pago de indemnizaciones a terceros por : - Imagen institucional afectada localmente por
MENOR acciones legales que pueden afectar el | retrasos en la prestacion del servicio a los

presupuesto total de la entidad en un valor 1%

- Pago de sanciones econOmicas por
incumplimiento en la normatividad aplicable ante
un ente regulador, las cuales afectan en un valor
<1% del presupuesto general de la entidad.

usuarios o ciudadanos.

INSIGNIFICANTE

- Impacto que afecte la ejecucién presupuestal en
un valor £0,5%

- Pérdida de cobertura en la prestacion de los
servicios de la entidad <1%.

- Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el
presupuesto total de la entidad en un valor <0,5%
- Pago de sanciones econ6micas por
incumplimiento en la normatividad

aplicable ante un ente regulador, las cuales
afectan en un valor

<0,5%del presupuesto general de la entidad.

- No hay interrupcion de las operaciones de la
entidad.

- No se generan sanciones econémicas o
administrativas.

- No se afecta la imagen institucional de forma
significativa.

Fuente: Guia para la administracion del riesgo de la DAFP versién 4 (Octubre 2018)
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Criterios de impacto riesgos de Seguridad Digital

Nivel Y;Ié);cdtil Impacto (consecuencias) cuantitativo Impacto (consecuencias) cualitativo
. S0, L
ﬁ;:gtgg:gz _:(X{’O/ d?jel la ngEIangPc; Sin  afectacibn de la integridad.
INSIGNIFICANTE 1 AT presupu Sin  afectacion de la disponibilidad.
anual de la entidad. | . ” ) S
- . . Sin afectacién de la confidencialidad.
No hay afectacion medioambiental
Afectacion 2=X% de la poblacion.
Afectacion 2X% del presupuesto | Afectacion leve de la integridad.
MENOR 2 anual de la entidad. | Afectacion leve de la disponibilidad.
Afectacion leve del medio ambiente | Afectacién leve de la confidencialidad
requiere de =X dias de recuperacion
Afectacion moderada de la integridad de la
informacion debido al interés particular de
los empleados y terceros.
Afectaciéon  =X% de la  poblacion. g\(l;ectacmn moderada de la disponibilidad
Afectacion =X% del presupuesto la informacién debido al interés particular
MODERADO 3 anual de la entidad. d | lead P
Afectacion leve del medio ambiente A? oS emp eg osd y dtercerols.
requiere de 2X semanas de recuperacion. ectacion moderada e a
confidencialidad
de la informacion debido al interés
particular
de los empleados y terceros
Afectacion grave de la integridad de la
informacion debido al interés particular de
Afectacion =X% de la poblacion. : los empleados y terceros.
Afectacion =X% del presupuesto : Afectacion grave de la disponibilidad de la
anual de la entidad. | informacion debido al interés particular de
MAYOR 4 . . -
Afectacion importante del medio ; los empleados y terceros.
ambiente que requiere de =X meses : Afectacion grave de la confidencialidad de
de recuperacion. la
informacion debido al interés particular de
los empleados y terceros.
Afectacion muy grave de la integridad de
la
informacion debido al interés particular de
L ” los empleados y terceros.
Afectacion 2X% de la poblacion. . . L
Afectacion >X% del presupuesto ﬁ;ectacmn muy grave de la disponibilidad
CATASTROFICO 5 anual ” de la entldaq. la informacion debido al interés particular
Afectacion muy grave del medio
B . ~ de los empleados y  terceros.
ambiente que requiere de =X afios de o
- Afectacion muy grave de la
recuperacion. 8 -
confidencialidad
de la informacion debido al interés
particular
de los empleados y terceros.

Fuente: Guia para la administracion del riesgo de la DAFP version 4 (Octubre 2018)
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Criterios de impacto-riesgos de corrupcion

El impacto se mide segun el efecto que puede causar el hecho de corrupcion al
cumplimiento de los fines de la entidad. Para facilitar la asignacion del puntaje
se diligencia el siguiente formato:

Nro PREGUNTA: Respuesta
Si el riesgo de corrupcion se materializa podria... Sl NO
1 ¢Afecta al grupo de funcionarios del proceso?
2 ¢Afecta el cumplimiento de metas y objetivos de la
dependencia?
éAfecta el cumplimiento de mision de la Entidad?
4 éAfecta el cumplimiento de la misidn del sector al que
pertenece la Entidad?
5 ¢Genera pérdida de confianza de la Entidad, afectando su
reputacion?
6 é¢Genera pérdida de recursos econémicos?
7 ¢Afecta la generacion de los productos o la prestacion de
servicios?
8 é¢Dar lugar al detrimento de calidad de vida de la
comunidad por la pérdida del bien, servicios o recursos
publicos?
9 ¢Genera pérdida de informacién de la Entidad?
10 é¢Genera intervencién de los érganos de control, de la
Fiscalia, u otro ente?
11 ¢Da lugar a procesos sancionatorios?
12 ¢Da lugar a procesos disciplinarios?
13 ¢Da lugar a procesos fiscales?
14 ¢Da lugar a procesos penales?
15 é¢Genera pérdida de credibilidad del sector?
16 ¢Ocasiona lesiones fisicas o pérdida de vidas humanas?
17 ¢Afecta la imagen regional?
18 ¢Afecta la imagen nacional?
19 ¢Genera dafio ambiental?
Responder afirmativamente de UNO a CINCO pregunta(s) genera un | =SUMATORIA
impacto Moderado. RESPUESTAS
Responder afirmativamente de SEIS a ONCE preguntas genera un | AFIRMATIVAS
impacto Mayor.
Responder afirmativamente de DOCE a DIECINUEVE preguntas genera
un impacto Catastrofico.

MODERADO Genera medianas consecuencias
sobre la entidad

MAYOR Genera altas consecuencias sobre la
entidad.

CATASTROFICO Genera consecuencias desastrosas

para la entidad

Fuente: Secretaria de Transparencia de la Republica
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Para los riesgos de corrupcion, el analisis de impacto se realizara teniendo en
cuenta solamente los niveles “moderado”, “mayor” y “catastréfico”, dado que
estos riesgos siempre seran significativos; en este orden de ideas, no aplican
los niveles de impacto insignificante y menor, que si aplican para los demas
riesgos.

Paso 5: Andlisis de impacto

Nivel de aceptacién del riesgo de proceso

Aplicando la matriz de probabilidad e impacto se determina el nivel del riesgo
inherente. Se realiza a través del cruce de los resultados obtenidos de la
probabilidad y del impacto, a través de una multiplicacion (puntaje del

descriptor de la probabilidad por el puntaje del descriptor del impacto).

Mapa de calor

Casi Seguro

Probable

Posible

Improbable

Extremo .

Probabilidad de Ocurrencia

Rara vez

Insignificante  Menor Moderado Mayor Catastrifico Moderado

3 ”
Bajo .

Impacto

II>I
=
o

Fuente: Adaptado de Instituto de Auditores Internos. COSO ERM. 2017

Fuente: Guia para la administracion del riesgo de la DAFP (octubre 2018)
La anterior es la denominada “Matriz de criticidad de 5x5”, significa que para

ubicar el nivel de riesgo se cuenta con 5 niveles en probabilidad y 5 niveles en
impacto.

Nivel de aceptacion del riesgo de corrupcién
Aunque se utilice el mismo mapa de calor, para los riesgos de gestion y de

corrupcion, a estos ultimos solo les aplican las columnas de impacto Moderado,
Mayor y Catastrdfico.
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Casi Seguro

Probable

Posible

Improbable

Probabilidad de Ocurrencia

H
Insignificante  Menor Moderado Mayor Catastréfico IW
Impacto v ITJO| .

Fuente: Guia para la administracion del riesgo de la DAFP (octubre 2018)

Raravez

Oy

::és[’;; NOMBRE DEL RIESGO CALIFICACION \
PROBABILIDAD IMPACTO y RIESGO INHERENTE

R1 Trafico de influencias en el resuitado de las Rara vez CATASTROFICO Zona de Riesgo Alta
auditorias y denuncias.

No auditar un sujeto de control que se considere

R2 de alto riesgo de acuerdo a las NIA

Improbable Mayor Zona de Riesgo Alta

Paso 6: Se determina de acuerdo a la siguiente tabla, el tratamiento a seguir
para el riesgo y se identifican los controles existentes para la mitigacién de los
riesgos:

TRATAMIENTO DEL RIESGO
ACEPTAR

REDUCIR
EVITAR

COMPARTIR

Se debe tener en cuenta que en todos los casos para los riesgos de corrupcion
la respuesta sera evitar, compartir o reducir el riesgo.

Paso 7: Se analiza y evallan los controles existentes para la mitigacion de los
riesgos, de acuerdo con las seis (6) variables establecidas en la guia del DAFP
version 4:
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CRITERIO DE ASPECTO A EVALUAR
No. VARIABLE . -
EVALUACION EN EL DISENO DEL CONTROL
éSe asigna un Responsable. (Si= 15y No=0.)
1 Responsable
éEl responsable tiene la autoridad para la ejecucion del control. (Si= 15y No=0.)
2 Periodicidad ¢El control es oportuno? (Si= 15y No=0.)
3 Proposito ¢El propédsito del control es? (Prevenir= 15, Detectar=10y no es control=0.)
Cémo se realiza
4 la actividad de ¢El control es confiable? (Si= 15y No=0.)
control
Qué pasa con las
5 observaciones o |¢Se investigan yresuelven las observaciones oportunamente. (Si= 15y No=0.)

desviaciones
Evidencia de la
6 ejecucion del éla Evidencia del control es? (Completa= 15, Incompleta=10y Nula=0.)
control
Fuente: Guia para la administracion del riesgo de la DAFP (octubre 2018)

El resultado de cada variable de disefio, a excepcion de la evidencia, va a
afectar la calificacion del disefio del control, ya que deben cumplirse todas las
variables, para que un control se evalle como bien disefiado.

RANGO DE RESULTADO - PESO EN LA
CALIFICACION |EVALUACION DEL DISENO DEL
DEL DISENO CONTROL
Fuerte Calificacidn entre 96 y 100
Moderado Calificacidn entre 86 y 95
Débil Calificacién entre 0 y 85

Fuente: Guia para la administracion del riesgo de la DAFP (octubre 2018)

Si el resultado de las calificaciones del control o el promedio en el disefio de los
controles, esta por debajo de 96%, se debe establecer un plan de accion que
permita tener un control o controles bien disefiados.

EEl responsable ZEl propésito éSe investigany ¢la Evidencia del
i ?
No. DEL RIESGO MEDIDA A CONTROL eseasignaun | Hene d'a o | €1 control es (":r' control 87| et control es ’:::J"ei" o control es?
RIESGO INHERENTE TOMAR EXISTENTE | Responsable, (Si= | 2211980, Pa"2 | oportuno? (si= | SPTEVENIr= 157 | confiable (i= | 22°SVACION®S | (completa= 15,
15y No=0.) la ejecucion del 15y No=0.) Detectar=10y 15y No=0.) |°P°" 10y
control. (Si= noes (Si=15y Nula=0.)
15y No=0.) control=0.) No=0.) 8
o Formato control
R1 Zona ietakesg" REDUCIR  |tiempos tramite de 15 0 15 15 15 15 15
denuncia
Formato
, 600.02.160 “Matriz
R2 & ii aRE59° REDUCIR  |Clasfficacién sujetos 15 15 15 15 15 15 15
de control por
Categorias”

Paso 8: Disminucion de probabilidad e impacto

Resultados de los posibles desplazamientos de la probabilidad y del impacto de
los riesgos
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# COLUMNAS
#
SOLIDEZ DEL CONTROLES CONTROLES EN LA MATRIZ L(I;DP:K:RNIAZSDEN
CONJUNTO AYUDAN AYUDAN DE RIESGO RIESGO OUE SE
DE LOS CON- A DISMINUIR LA A DISMINUIR QUE SE DESPLAZA DESPLAZA EN EL
TROLES. PROBABILIDAD IMPACTO EN EL EJE DE LA EJE DE IMPACTD
PROBABILIDAD
fuerte directamente directamente 2 2
fuerte directamente indirectamente 2 1
fuerte directamente no disminuye 2 0
fuerte no disminuye directamente 0 2
moderado directamente directamente 1 1
moderado directamente Indirectamente 1 0
moderado directamente no disminuye 1 0
moderado no disminuye directamente 0 1

Fuente: Guia para la administracion del riesgo de la DAFP (octubre 2018)

Paso 9: Analizados y evaluados los controles para la mitigacién de los riesgos,
se determina la zona de riesgo residual, con base en el cruce de los resultados
obtenidos de la probabilidad residual y del impacto residual.

Paso 10: Se identifican las acciones a emprender durante cada vigencia para
la adecuada administracion del riesgo, se determina el responsable de cada
una de ellas, el periodo de ejecucion y la evidencia que quedara de dicha
actividad.

TDENTIFICACION DEL RIESGO VALORACION DEL RIESGO (PRIMERA LINEA DE DEFENSA)
RIESGO RESIDUAL ACCIONES ASOCIADAS AL CONTROL
I:‘i:sdgeo E:g:: CAUSS PERIODO DE
PROBABILIDAD | IMPACTO | NIVEL DERIESGO ACCIONES SECCion RESPONSABLE REGISTRO
1. Procedimiento
1. Profesional especializado| Actualizado, socializado y
1. Implementar el uso del SERER e
e dela auxiliar de de
aplicativo SIGEF de e e
° ; Vigilancia Fiscal y del desarrollo de la
denuncias, mediante la IBIETEER ‘
20 Participacion ciudadana | denuncia cargados en el
actualizacion del '
Falta de g o aplicativo SIGEF
rocedimiento de
seguimiento en la B y ! 1.30/03/2019 2. Profesional Universitario
enuncias
ejecucion de las del area de Sistemas | 2. Software desarrollado
R1 Corrupcion auditoriasy  |Rara Vez Mayor Zona de Riesgo Alta 2.30/11/2019
: 2. Desarrollar modulo ) -
denuncias. - P 3. Profesional 3. Procedimiento
auditorias en
3.30/11/2019 dela Actuali ializadoy
' contraloria auxiliar de de i
3. Actualizar el . N
vl Vigilancia Fiscal y del desarrollo de la
procedimiento de I e ‘
Participacion ciudadana | denuncia cargados en el
auditorias para incorporar y
rain aplicativo SIGEF
el uso del aplicativo SIGEF
Los criterios de la
matriz de riesgo Ajustar los criterios de la _ .
108 criterios & Profesional especializado o
actual no se ajustan "Matriz Clasificacion o olesiona) especialiad® | Mtz Clasificacion
R2 Proceso | aloslineamientos |Rara Vez Menor z0na de Riesgo Baja sujetos de control por 28/02/2019 oo o sujetos de control por
de las Normas Categorias" conforme alas israndiafiscaly Categorias” actualizada
f Participacion ciudadana
Internacionales de NIA
Auditoria

Las acciones planteadas deben ser coherentes con las causas identificadas
para cada riesgo.
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5. Consulta y Divulgacién

La consolidacion del Mapa de Riesgos le corresponde al Asesor(a) de
Planeacion, quien sirve de facilitador en el proceso de gestion de riesgos con
las dependencias.

La consulta y divulgacion debe surtirse en todas las etapas de construccion del
Mapa de Riesgos en el marco de un proceso participativo que involucre actores
internos y externos de la entidad. Concluido este proceso de participacion
debera procederse a su divulgacion, a través de la pagina web y en la intranet
de la entidad.

6. Responsabilidad y compromisos frente al riesgo

Rol Funcién

Alta direccion — Comité Aprobar la politica para administrar los riesgos y el mapa de riesgos
Coordinador de Control Interno | de procesos y de corrupcion

v Identificar los riesgos y controles de proceso en cada vigencia

Lideres o responsables de
proceso

v' Realizar monitoreo y seguimiento a los controles y acciones
establecidos en el mapa de riesgos de su proceso, segun
periodicidad establecida

v' Actualizar el mapa de riesgos cuando la administracién de los
mismos lo requiera.

v" Implementar los controles, verificar su efectividad, proponer
cambios, velar por su adecuada documentacion y por su
socializacion y aplicacién al interior de su proceso.

Los funcionarios de la entidad

Aplicar los controles establecidos en el proceso donde ejerzan sus
funciones y sugerir cambios o ajustes en los procedimientos para
mitigar 10s riesgos.

Oficina Asesora de Planeacion

Monitorear la gestion de riesgo y control ejecutada por la primera linea
de defensa, complementando su trabajo. Apoyar la actualizacion del
mapa de riesgos y la politica de administraclon del riesgo, de acuerdo
a la normatividad vigente.

Oficina de Control Interno

Asesorar la identificacion de los riesgos institucionales

Realizar seguimiento al mapa de riesgos de procesos y de corrupcion
Proporcionar un aseguramiento basado en el mas alto nivel de
independencia y objetividad sobre la efectividad del S.C.1.

7. Monitoreo y Revision

Los responsables de los procesos son los encargados de realizar las
acciones asociadas a los controles establecidos para cada uno de los riesgos
identificados para su proceso incluido los riesgos de corrupcion.

Durante la aplicacion de las acciones de seguimiento cada lider de proceso
debe mantener la traza o documentacion respectiva de todas las actividades
realizadas, para garantizar de forma razonable que dichos riesgos no se
materializaran y por ende que los objetivos del proceso se cumpliran.
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Ademas, deben reportar a la Oficina de Control Interno el monitoreo y revision
de manera cuatrimestral, a través del formato: 600.02.572 (hoja mapa de
riesgos), dentro de las siguientes fechas:

v" Reporte a 30 de abril, dentro los primeros cinco (5) dias del mes de mayo.

v" Reporte a 31 de agosto, dentro los primeros cinco (5) dias del mes de
septiembre.

v" Reporte a 31 de diciembre, dentro los primeros cinco (5) dias del mes de
enero.

La Oficina de control interno es la encargada de realizar el seguimiento al
mapa de riesgos institucional (de procesos y de corrupcion)

Respecto al mapa de riesgos de corrupcion debe publicar en la pagina web de

la entidad el seguimiento cuatrimestral en los siguientes plazos:

v" Primer seguimiento con corte al 30 de abril, dentro de los diez (10) primeros
dias hébiles del mes de mayo.

v" Segundo seguimiento con corte al 31 de agosto, dentro de los diez (10)
primeros dias habiles del mes de septiembre

v Tercer seguimiento con corte al 31 de diciembre, dentro de los diez (10)
primeros dias habiles del mes de enero.

En cuanto el mapa de riesgos de proceso, la Oficina de Control Interno efectla
el seguimiento en los siguientes plazos:

v Primer seguimiento con corte al 30 de abril, en mayo.
v" Segundo seguimiento con corte al 31 de agosto, en septiembre
v' Tercer seguimiento con corte al 31 de diciembre, en enero.

En caso de incumplimiento en la aplicacion de los controles y ejecucion de las
acciones sefaladas en el mapa de riesgos institucional (de procesos y de
corrupcion), la Oficina de Control Interno comunicara al responsable dicha
situacioén, a través del levantamiento de un no conforme, para que se tomen las
acciones correspondientes.

8. Manejo de riesgos materializados
Si dentro del seguimiento realizado, bien sea por parte de la Oficina de Control

Interno o por los lideres de los procesos, se establece que se ha materializado
uno 0 Mas riesgos, las acciones son las siguientes:
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a) Detectado por la Oficina de Control Interno:

Riesgos de Corrupcion

Riesgos de proceso (Zona
Extrema, Alta y Moderada

Riesgo de proceso (zona
baja)

1) Convocar al Comité de Coordinaciéon de Control
Interno e informar sobre los hechos detectados,
desde donde se tomaran las decisiones para iniciar
la investigacion de los hechos.

2) Dependiendo del alcance (normatividad
asociada al hecho de corrupcion materializado),
realizar la denuncia ante el ente de control
respectivo.

3) Facilitar el inicio de las acciones
correspondientes con el lider del proceso, para
revisar el mapa de riesgos y sus controles

asociados.

4) Verificar que se tomaron las acciones y se

actualiz6 el mapa de riesgos.

1) Informar al lider del proceso
sobre el hecho encontrado.

2) Orientar al lider del proceso para
que realice la revision, andlisis y
acciones correspondientes  para
resolver el hecho.

3) Verificar que se tomaron las
acciones y que se actualizé el mapa
de riesgos correspondiente.

4) Convocar al Comité de
Coordinacion de Control Interno e
actualizacion

informar sobre la

realizada.

1) Informar al lider del

proceso sobre el hecho.
2) Orientar técnicamente
sobre las
determinadas en la politica
de riesgos institucional

acciones

Guia de administracion del riesgo de la DAFP 2014 (pagina 31)

b) Detectado por el lider del proceso u otro funcionario que participa en

el proceso:

Riesgos de Corrupcion

Riesgos de proceso (Zona
Extrema, Alta y Moderada

Riesgo de proceso (zona baja)

1) Informar a la Alta Direccién sobre
el hecho encontrado.
2) De considerarlo necesario,
realizar la denuncia ante el ente de
control respectivo

3) Iniciar las  acciones
correctivas necesarias, de acuerdo
con el procedimiento de gestion de
calidad.

con

4) Realizar el andlisis de causas y
determinar acciones preventivas y
de mejora.

5) Andlisis y actualizacién del mapa
de riesgos.

1) Tomar las acciones correctivas

necesarias, de acuerdo con el
procedimiento de calidad,
dependiendo del riesgo

materializado.

2) Iniciar el andlisis de causas y
determinar acciones preventivas y
de mejora.

3) Analizar y actualizar el mapa de
riesgos.

4) Informar a la Alta Direccién sobre
el hallazgo y las acciones tomadas

1) Aplicar las orientaciones
de la politica de riesgos
Institucional.

2) Verificar los niveles de
Aceptacion del riesgo.
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9. Actualizacion del mapa de riesgos institucional

Para la elaboracion del mapa de riesgos institucional se aplicara el formato
Elaboracion mapa de riesgos de Gestion corrupcion y seguridad digital codigo:
600.02.572 disefiado por la entidad y basado en la Guia del DAFP para la
administracion del riesgo y el disefio de controles en entidades publicas -
Riesgos de gestion, corrupcion y seguridad digital - Version 4 de Octubre de
2018, la cual contiene la evaluacion del contexto, identificacion y la valoracion
del riesgo. Dicha herramienta se encuentran codificada en el Sistema de
Gestion de Calidad de la Entidad y en todo momento a disposicion en la Oficina
de Planeacion de la entidad.

De acuerdo con el seguimiento realizado es importante considerar al final de
cada vigencia si los mapas de riesgos deben ser actualizados o si se
mantienen bajo las mismas condiciones en cuanto a factores de riesgo,
identificacion, andlisis y valoracién del riesgo. Para poder determinarlo se
analizara si no se han presentado hechos significativos como son:

v" Riesgos materializados relacionados con posibles actos de corrupcion.

v Riesgos de gestion materializados en cualquiera de los procesos.

v" Observaciones o hallazgos por parte de la Oficina de Control Interno o bien
por parte de un ente de control, respecto de la idoneidad y efectividad de los
controles.

v/ Cambios importantes en el entorno que puedan generar NUEVOS riesgos.

El mapa de riesgos de corrupcion se actualizara anualmente, para lo cual los
responsables de proceso en noviembre de cada vigencia reportan a la Oficina
de Planeacion los riesgos del proceso, con las acciones a emprender durante
la vigencia, para la adecuada administracion del riesgo, a través del formato
600.02.572.

Asi mismo, el mapa de riesgos de proceso se actualizara anualmente, por lo
tanto, los responsables de proceso en noviembre de cada afio reportan a la
Oficina de Planeacion los riesgos del proceso con las acciones a realizar
durante la vigencia, para la adecuada administracion del riesgo, a través del
formato 600.02.572.

La Asesora de Planeacion consolida el Mapa de Riesgo de Corrupcion en el
formato 600.02.460 y el Mapa de Riesgos de Procesos en el formato
600.02.461, para presentarlos al Comité Coordinador de Control Interno, a mas
tardar el 30 de enero de cada vigencia, para su respectiva aprobacion.

10. Actualizacion y divulgacion de la politica de administracion del riesgo

La Politica de Administracion de Riesgos se debe preservar en el tiempo, sin
embargo, requiere de revision periédica por cambios normativos, estructurales
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u operacionales de impacto para la entidad, los cuales son detectados por la
Oficina de Planeacién. En caso que amerite su actualizacion, se informa al
Comité Coordinador de Control Interno, con el fin de aprobar la modificacion
correspondiente.

La Oficina de Control Interno realizara seguimiento, por lo menos cada tres (3)
afios, con el propdsito de verificar que se cuente con politicas de
administracion de riesgos actualizadas y se cumplan en la entidad.

La politica de administracion del riesgo se divulgara a través de la Intranet,
para asegurar su entendimiento y el compromiso en su aplicacién por parte de
los funcionarios. Igualmente, se publicara en la pagina web de la entidad, para
conocimiento de los ciudadanos.

Villavicencio, 25 de enero de 2019

YENNY RUBIELA MANCERA CAMELO
Contralora Departamental del Meta
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